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W skrécie:

Metoda ,na wnuczka” charakteryzuje sie tym, ze przestepca podaje sie za krewnego. Dzwoni do ofiary
mowigc, ze jest np. jej wnukiem, synem,... Tak prowadzi rozmowe by przekonac, ze faktycznie jest tg osobg,
za ktorg sie podaje. Oszusci, to nie tylko mezczyznil

Pod pozorem niepowtarzalnej okazji (np. promocja w sklepie, okazyjny zakup mieszkania), lub nagtego
nieszczescia (np. wypadek samochodowy, porwanie, choroba), zwraca sie z prosba o natychmiastowg
pomoc finansowa.

Oszust prosi o przygotowanie gotéwki do odbioru z mieszkania ofiary lub wykonanie przelewu na konto
bankowe albo nawet wspdlne wyjscie do oddziatu banku, aby wyptaci¢ pienigdze z konta. W wiekszosci
przypadkdw oszust podsyta ,,zaufang osobe”, méwigc, ze nie moze po pienigdze przyjecha¢ osobiscie, ale
za chwile przyjedzie po nie jakis znajomy.

Zdarza sie takze, ze gdy ofiara nie posiada gotéwki w domu lub na koncie, oszust namawia ja do wziecia
pozyczki lub kredytu. Ofiara, wierzagc ze pomaga komus bliskiemu w potrzebie, zostaje okradziona.

Metoda ,,na policjanta” to ewolucja metody ,na wnuczka”. Dzwoni fikcyjny pracownik poczty, np. listonosz.
Twierdzi, ze na nasze nazwisko nadana zostata paczka, ale widnieje tam btedny adres, wiec nie moze zostac
dostarczona. Pracownik prosi o podanie aktualnego adresu, dostaje go i od razu sie roztgcza — ten moment
oszustwa ma dziesigtki odmian i wariantdw (inkasent, organizator loterii, dostawca pradu, notariusz,...).

Po chwili ponownie dzwoni telefon, tym razem przedstawia sie fatszywy policjant z wydziatu kryminalnego,
podaje imie, nazwisko i stopien. Opowiada o grupie przestepczej, ktora prébuje wytudzaé pienigdze. Radzi,
by na wszelki wypadek ztozy¢ oszczednosci w policyjnym depozycie albo przygotowad gotéwke do
zastawienia tapowki-putapki na oszustow.

Fatszywy policjant namawia do weryfikacji jego tozsamosci poprzez numer 997. Nie roztgcza sie, wiec nowe
pofgczenie nie jest mozliwe. Starsze osoby w stresie wybierajg numer alarmowy policji, ale do nowego
pofgczenia nie dochodzi. Oszust przekazuje stuchawke swemu kompanowi i ten potwierdza ofierze, ze
rozmawiata z policjantem.

Po kilkudziesieciu minutach w mieszkaniu ofiary pojawia sie fatszywy policjant, ktory zabiera gotéwke do
policyjnego depozytu. Czasem namawiajg na wziecie pozyczki lub kredytu. Pienigdze znikajg razem z
oszustem.

Pamietaj!

1. Zawsze bad? ostrozny, czujny i przewidujacy.

2. Policja nigdy nie prosi o przekazywanie pieniedzy lub kosztownosci obcym osobom ani policjantom.
Jezeli otrzymasz taki telefon badZ pewien, ze dzwoni oszust.

3. Jesli ktos telefonicznie prosi Cie o pienigdze i masz watpliwosci z kim rozmawiasz skontaktuj sie z
najblizszymi lub policjg dzwonigc pod numer 112.

Wiecej:
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Charakterystyka oszustw

Metody stosowane przez sprawcow

Przestepcy postuguja sie réznymi ,legendami” i metodami majgcymi uwiarygodnic¢ ich, jako cztonkow
rodziny oséb pokrzywdzonych oraz funkcjonariuszy Policji. Caty proceder inicjowany jest rozmowa
telefoniczng sprawcy petnigcego role tzw. ,telefonisty”.

Oszusci czesto postugujg sie ksigzkami telefonicznymi, z ktérych wybierajg osoby o imionach czesto
wystepujgcych u 0sob starszych. Nastepnie dzwonig na wybrany numer telefonu.

Rozmowa prowadzona jest w taki sposéb, aby oszukiwana osoba uwierzyta, ze rozmawia z kims ze swojej
rodziny i sama wymienita jego imie oraz inne dane, pozwalajgce przestepcom wiarygodnie pokierowac
dalszg rozmowa. Czesto udajg pracownikow Poczty, firmy kurierskiej, dostawcy pradu lub dziesigtki innych
firm lub instytucji.

W rozmowie ,telefonista” prosi o udzielenie pilnej pozyczki, przelew lub przekazanie pieniedzy w gotowce,
stosujgc réznorodne , legendy”. Ponizej przedstawiamy te najczesciej stosowane:

e, na maklera, inwestycje giefdowe” — ,telefonista” mowi, ze znajduje sie w biurze maklerskim i pilnie
potrzebuje pieniedzy na inwestycje gietdowg, bo inaczej straci duzq sume pieniedzy. Po odbior
gotowki wysyta kogos podajgcego sie za ,,maklera gietdowego”,

e, na wypadek” — ,telefonista” informuje, Zze spowodowat wypadek samochodowy i pilnie potrzebuje
pieniedzy na zaptacenie ofierze wypadku, aby unikng¢ wezwania policji i rozprawy sqdowej,

e na porwanie” — role ,telefonisty” petni kobieta podajgca sie za cdrke lub wnuczke informujgc, ze
zostata porwana i musi zaptacic¢ okup,

e na zwrot dfugu znajomemu” — ,telefonista” informuje, ze zaciggngt u znajomego pozyczke | w
zwiqzku z nieszczesliwym zdarzeniem tamtej osoby musi szybko zwrdcic¢ dtug. Nastepnie po odbior
pieniedzy od oszukiwanej osoby przychodzi rzekomy znajomy, ktdry potwierdza swojq ciezkq
sytuacje finansowq.

e, na zakup nieruchomosci lub ruchomosci” — , telefonista” informuje, ze jest w trakcie dokonywania
bardzo korzystnej transakcji np. u notariusza i pilnie potrzebuje brakujgcej kwoty na jej
sfinalizowanie.

Zdarza sie, ze ,telefonista” nie wskazuje zadnego celu, na ktory potrzebuje pieniedzy, lecz niemal zawsze
prosi o dyskrecje wobec innych cztonkdw rodziny. Zapewnia takze o bardzo szybkim i osobistym zwrocie
gotowki.

Czesto oprocz gotowki (waluta polska i zagraniczna) sprawcy nakfaniajg osobe oszukiwang do wydania im
rowniez wartosciowej bizuterii.

Kiedy oszustowi udaje sie naktoni¢ osobe pokrzywdzong do przekazania gotdowki albo kosztownosci
informuje, ze nie bedzie modgt ich odebra¢ osobiscie i podaje sposéb przekazania innej osobie lub
pozostawienie w umowionym miejscu (np. kosz na Smieci). Przestepcom chodzi o to, aby sktonic¢ ofiare do
przekazania pieniedzy nieznajomemu, mimo ze bedzie widziata oszusta po raz pierwszy w zyciu albo w ogéle
go nie zobaczy.

Z danych Policji wynika, ze osoba oszukiwana najczesciej przekazuje pienigdze obcej osobie, ktéra petnirole
tzw. ,,odbieraka”. Sprawca ten podaje sie za dobrego znajomego rzekomego ,wnuczka” lub inng zaufang
osobe, np. maklera gietdowego, pracownika banku lub sklepu albo policjanta.



,Odbierak” po przybyciu do oszukiwanej osoby, czasem przekazuje telefon komdérkowy, umozliwiajgc w ten
sposéb ponowng rozmowe z rzekomym ,wnuczkiem”, co ma dodatkowo uwiarygodni¢ koniecznosé
przekazania pieniedzy. Trzeba pamietac, aby nigdy nie dzwonic¢ z telefonu ,,odbieraka”. To kolejny sygnat,
ze jest co$ nie w porzadku i nalezy natychmiast powiadomic Policje.

Gotowka i kosztownosci przekazywane sa w miejscu zamieszkania oszukiwanej osoby albo na ulicy, bagdz w
placéwkach bankowych. Zdarza sie, ze sprawcy przyjezdzajg po swoje ofiary takséwkami, z ktérymi razem
jadg np. do banku w celu dokonania przelewu i pobrania gotowki.

,Pozyczki”, na prosbe ,telefonisty”, majg rowniez forme przelewdéw btyskawicznych na terenie Polski
(ustuga Poczty Polskiej), jak réwniez przelewdw za posrednictwem instytucji przekazujacych pienigdze za
granice np.: do Niemiec czy Wielkiej Brytanii.

Oszukiwana osoba dokonuje przelewu na rachunki bankowe zaktadane na tzw. ,stupy”, czyli osoby, ktére
za drobng opfatg zakfadaja rachunki bankowe na swoje personalia, po czym udostepniajg je oszustom.
Udostepniajg im takze karty bankomatowe z kodami PIN, umozliwiajgc tatwe podjecie gotowki. Pienigdze z
takich rachunkdéw wyptfacane sg natychmiast po zrealizowaniu przelewdw przez oszukiwang osobe. Na tzw.
,stupy” z reguty sg wybierane osoby bezdomne.

W przypadku przelewdw dokonywanych za posrednictwem firm realizujgcych przekazy pieniezne tzw.
"telefonista" dzwoni i namawia osobe oszukiwang do podania kodu, umozliwiajagcego oszustowi
natychmiastowe podjecie pieniedzy w dowolnej placéwece tych firm.

Po wytudzeniu pieniedzy ,telefonista”, chcac zyska¢ na czasie, czesto telefonicznie potwierdza odbidr
gotowki i kolejny raz zapewnia o bardzo szybkim i osobistym zwrocie pozyczki/depozytu policyjnego. Takie
zachowanie powoduje, ze oszukani uswiadamiajg sobie fakt, ze padli ofiarg przestepstwa dopiero, gdy nie
nastepuje zwrot pieniedzy w obiecanym terminie.

Oszusci wykonujg do swoich ofiar bardzo duzo potaczen telefonicznych, w krétkich odstepach czasu w celu
wywarcia presji psychologicznej i naktonienia do szybkiego przekazania pieniedzy albo wykonuje jeden bardzo
dtugi telefon nie pozwalajgc oszukiwanej osobie na roztaczenie sie. Takie czeste telefony maja, takze utrudnic
osobie oszukiwanej nawigzanie kontaktu z policjg albo z cztonkami rodziny, rzekomo proszagcymi o pomoc
finansowa.

Gdy osoba oszukiwana ma watpliwosci, co do tozsamosci dzwonigcego, oszusci czesto stosujg szantaz
emocjonalny: ptaczg, btagaja o pomoc lub pozoruja torturowanie po rzekomym porwaniu.

Szczegdty prawne

Oszustwo, popetnione metodg na tzw. , policjanta” lub ,wnuczka”, to przestepstwo okreslone w art. 286
§ 1 kodeksu karnego:

,Kto, w celu osiggniecia korzysci majgtkowej, doprowadza inng osobe do niekorzystnego
rozporzgdzenia wtasnym lub cudzym mieniem za pomocq wprowadzenia jej w btqd albo wyzyskania
btedu lub niezdolnosci do nalezytego pojmowania przedsiebranego dziatania, podlega karze
pozbawienia wolnosci od 6 miesiecy do lat 8.”.

Przepis ten ustanawia odpowiedzialnos$¢ karng za przestepstwo oszustwa, w ktorym sprawca dziatajac w
celu osiggniecia korzysci majgtkowej doprowadza osobe oszukiwang do rozporzgdzenia mieniem, w sposéb
dla niej niekorzystny (np. utrata wytudzonych pieniedzy czy kosztownosci). W tym celu wprowadza jg w
btad, wyzyskuje btad lub jej niezdolnos¢ nalezytego pojmowania przedsiebranego dziatania.



Wprowadzenie w btgd oznacza, ze sprawca swoimi podstepnymi zabiegami doprowadza inng osobe do
mylnego wyobrazenia o rzeczywistym stanie rzeczy.

W opisywanym przypadku oszustwo polega na przekonaniu osoby oszukanej, ze musi pilnie pomaéc komus
z rodziny lub przyjacielowi, ktory rzekomo ma powazne problemy finansowe.

Przedmiotowe przestepstwo jest czynem Sciganym z oskarzenia publicznego, chyba, ze zostato popetnione
na szkode osoby najblizsze;.

Statystyki
Przestepstwa dokonane na terenie garnizonéw w 2017 r.

Garnizon Usitowania Dokonania Straty (dokonania)
KSP 162 453 18 779 826 zt
BIALYSTOK 220 31 1311930zt
BYDGOSZCZ 184 50 1621301 zt
GDANSK 620 63 2 003 056 zt
GORZOW WLKP. 56 38 1303543 zt
KATOWICE 173 117 3737398 zt
KIELCE 209 54 1602 953 zt
KRAKOW 648 187 7375322zt
LUBLIN 93 65 2 366 863 zt
LODZ 61 60 1568 866 zt
OLSZTYN 88 28 756 511 zt
OPOLE 65 26 921 500 zt
POZNAN 645 77 2312207 zt
RADOM 170 67 1521700 zt
RZESZOW 33 77 1029 758 zt
SZCZECIN 420 67 1725 848 zt
WROCLAW 449 152 3915 409 zt
RAZEM: 4296 1612 53 853 991 7t

Z analizy bilingdw wynika, iz sprawcy wykonujg bardzo duzo pofaczen na numery stacjonarne. Przyjgc,
zatem nalezy, iz znaczna liczba przedmiotowych przestepstw nie jest zgtaszana przez pokrzywdzonych.

Dane wskazujg, ze znaczna czes¢ oséb oszukanych lub narazonych na tego rodzaju oszustwa nie ma wiedzy
o koniecznosci zgtaszania Policji wszelkich podejrzanych sytuacji. Takie zgtoszenia mogg uchronié¢ przed
wytudzeniami, pomdc w wykryciu sprawcow i odzyskaniu utraconego mienia.

Stadium

m Usitowanie

m Dokonanie




Statystycznie, ofiarami przestepstw oszustw metodg na ,wnuczka” sg osoby w wieku od 50 do 97 lat.
Najczesciej jednak s3 to osoby, ktére ukoriczyty 70 rok zycia i starsze.

Wiek pokrzywdzonych

m 50-59 lat
I m 60-69 lat

m 70-79 lat
» 80 lat i wiecej

Do pokrzywdzonych dzwonili zaréwno mezczyzni jak i kobiety. Gdy ,telefonistg” byt mezczyzna dominowata
legenda, ze pilnie potrzebne sg pienigdze ,na inwestycje, na zakup akcji u maklera”, natomiast w przypadku,
gdy , telefonistg” byta kobieta, postugiwata sie najczesciej koniecznoscia ,,zwrotu dtugu”. Role ,,odbierakdw”
petnili zazwyczaj mezczyzni (76%), kobiety odbieraty w 10% analizowanych przypadkdw, natomiast w 14%
sprawcy polecali pokrzywdzonym dokonanie przelewdéw na wskazane konta bankowe poprzez wybrane
firmy realizujgce przekazy pieniezne.

Podziat wg legend stosowanych przez sprawcéw w metodzie
"na wnuczka"

m Pozyczka bez wskazania celu

= [nwestycje gietdowe, makler

5%
= Zwrot dtugéw
5%

= Wypadek drogowy

5%( m Zakup komputeréw

m Zakup nieruchomosci

® [nne lub nieustalone



Informacja dodatkowa

Ochrona wtasnej osoby po utracie dokumentéw tozsamosci

Kradziez albo zgubienie dowodu osobistego, prawa jazdy czy paszportu to powazny problem. Moze prowadzi¢
do trudnych do wyjasnienia sytuacji z wykorzystaniem naszych danych do celéw przestepczych.

Zwigzek Bankdw Polskich prowadzi System DOKUMENTY ZASTRZEZONE, do ktérego na biezgco zgtaszane sg
dane o dokumentach tozsamosci zastrzeganych przez osoby, ktore je utracity. System chroni osoby, ktore
zastrzegty swoje dokumenty tozsamosci poprzez ograniczanie mozliwosci ich pdzniejszego wykorzystania
do celéw przestepczych popetnianych w ich imieniu i na ich szkode.

Samo zgtoszenie utraty dokumentéw na Policji czy w urzedzie nie wystarcza! Nalezy jak najszybciej zgtosic to
w banku — niezaleznie, czy posiadamy rachunek bankowy czy nie. Osoby nie bedgce klientami zadnego banku
sg szczegoblnie narazone na préby ww. wytudzen. Informacje o takich osobach nie znajdujg sie bowiem w
bazach bankowych i trudniej jest sprawdzi¢ ich tozsamos¢.

Co robi¢ w przypadku utraty dokumentéw?

1. Zastrzezenie w Systemie DOKUMENTY ZASTRZEZONE — w swoim banku lub w dowolnym banku
przyjmujacym zastrzezenia takze od osdb niebedacych jego klientami (zobacz liste).

e Wystarczy zgtosic zastrzezenie tylko w jednym banku, a dane zostang automatycznie przekazane do
wszystkich pozostatych uczestnikéw Systemu DZ.

¢ Najlepiej to zrobi¢ osobiscie w oddziale bankowym. Cze$¢ bankdw przyjmuje zastrzezenia rowniez
telefonicznie, pod numerem +48 828 828 828 (tylko od wtasnych klientéw, po zdalnej weryfikacji
tozsamosci).

e Mozna skorzysta¢ z konta na stronie www.bik.pl (tylko w sytuacji, gdy kto§ ma tam juz konto
zatozone wczesniej z wykorzystaniem utraconego dokumentu).

2. Powiadomienie Policji — o ile dokumenty utracono w wyniku przestepstwa.

3. Zawiadomienie gminy lub placéwki konsularnej i wyrobienie nowego dokumentu —informacje dotyczace
koniecznosci zawiadomienia organu gminy o utracie dokumentu, znajduja sie na stronie Ministerstwa
Spraw Wewnetrznych i Administracji.

Wystarczy dokona¢ zgtoszenia w jednym banku. Informacja wskazujgca, ze dokument jest zastrzezony i
powinien by¢ natychmiast zablokowany pojawia sie automatycznie we wszystkich bankach w Polsce i u
innych uczestnikdbw Systemu (m.in. operatorzy telefonii komdrkowych, posrednicy wynajmu lokali i
mieszkan, posrednicy finansowi, wypozyczalnie np. samochodow).

Jeden numer do zastrzegania kart pfatniczych

Zwigzek Bankéw Polskich 1 stycznia 2014 r. uruchomit System Zastrzegania Kart. Jest to narzedzie, ktére
pozwala na szybkie i efektywne zastrzeganie skradzionych lub zagubionych kart ptatniczych, nawet jesli
jej posiadacz nie zna numeru telefonu do wtasnego banku.

Dzwonigc pod nr (+48) 828 828 828 mozna z kazdego miejsca na $wiecie, o kazdej porze, zaréwno z telefondw
stacjonarnych jak i komdrkowych zastrzec utracong karte.

Numer: (+48) 828 828 828 jest dostepny 24 godziny na dobe, 7 dni w tygodniu, utatwia kontakt z wydawca
karty i jej zastrzezenie w sytuacji, gdy czas odgrywa istotna role. Jedynym ponoszonym kosztem dla
uzytkownika (posiadacza karty) jest koszt potgczenia, zgodny z tabela optat jego operatora.
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