“—| SENIORZE

0 spotkajmy sie
w sieci

Spektakli film?
Wszystko, co musisz wiedziec
0 bezpiecznej rozrywce w sieci.

Poradnik dla seniora

01. =

7,

|

-
‘ —

Partner kampanii:

/‘/{/ WARSZAWSKI Fundusze Ministerstwo Unia Europejska
INSTYTUT Europejskie Cyfryzadji Europejski Fundusz

BANKOWOSCI Polska Cyfrowa Rozwoju Regionalnego




WITAJ!

W ramach kampanii ,Seniorze - spotkajmy sie w sieci” przygotowalismy dla Ciebie
cykl materiatow edukacyjnych - filmow instruktazowych i broszur, dzieki ktorym
bedziesz bezpieczniej poruszac sie po internetowej rzeczywistosci. Jezeli cos

bedzie dla Ciebie niejasne albo wzbudzi Twoje watpliwosci - zwroc sie do bliskich
o pomoc. Na pewno z checig bedg Cie wspiera¢ w Twoich internetowych odkryciach.
W tym przewodniku przeprowadzimy Cie przez najwazniejsze watki zwigzane

z bezpiecznym korzystaniem z rozrywki w internecie. Jesli chcesz dowiedziec

sie wiecej - zajrzyj na strone kampanii i sprawdz pozostate broszury oraz filmy

instruktazowe z Barbarg Bursztynowicz.

Pamietasz, jak w filmie ,Spektakl i film, czyli o bezpiecznej rozrywce

w internecie” Barbara wybierata sie na spektakl, ktory byt transmitowany w sieci?
Znajoma wystata jej link do strony internetowej opery. Sytuacja byta dla Barbary
podejrzana, poniewaz od dawna nie rozmawiata z kolezanka, od ktérej dostata
adres witryny (przyktadowo - adres witryny to ,www.stronainternet...” z obrazka
ponizej). Dlatego najpierw skontaktowata sie ze znajoma. Upewnita sie, ze osoba,

z ktora pisze, jest ta, za ktdra sie podaje. Potem zwrdcita baczng uwage na przestany
link, czyli cigg znakdw rozpoczynajacy sie od ,,https”. Po kliknieciu w link uzytkownik
przenosi sie do konkretnej strony internetowej. Link nie wzbudzit jej podejrzen,
mogta wiec spokojnie w niego klikngé i przejs¢ wirtualnie do strony, na ktorej
pokazywane sg spektakle.

o0 i https://www.stronainternet... ) ]
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Internet umozliwia korzystanie z szerokiego dostepu do legalnej rozrywki. Zawsze
jednak nalezy zachowad czujno$é. Swiadomo$é istniejgcych zagrozen pozwala na
unikniecie niebezpieczenstw, ktére moga sie zdarzyc takze w wirtualnym Swiecie,
takich jak proby przejecia naszych danych wrazliwych (takich jak dane
ujawniajgce pochodzenie, poglady, przekonania itp.) czy wytudzenia poufnych
informacji (np. PESEL, login, hasto, numer konta bankowego, seria i numer dowodu
osobistego). Z kolejnych stron dowiesz sie, jak postepowac, aby moc bezpiecznie
korzystaé z rozrywki w internecie.


https://www.gov.pl/web/seniorze-spotkajmy-sie-w-sieci
https://www.gov.pl/web/seniorze-spotkajmy-sie-w-sieci/rozrywka
https://www.gov.pl/web/seniorze-spotkajmy-sie-w-sieci/rozrywka

Co ma wspolnego spektakl i phishing?

SPEKTAKL I FILM, CZYLI CO OFERUJE INTERNET

Internet umozliwia powszechny dostep do rozrywki. W sieci znajdziesz ulubiony film
albo odcinek serialu, ktory zdarzyto Ci sie przegapi¢. W domowym zaciszu obejrzysz
tez transmisje spektaklu. Wybierzesz sie w wirtualng podréz po wystawie w galerii
sztuki czy muzeum. Przeczytasz ciekawa powiesc lub interesujacy artykut, a jesli
wolisz stuchowiska - znajdziesz tam tez audiobook (utwor pisany, znajdujgcy sie

na nosniku cyfrowym to e-book, a czytany przez lektora to audiobook.

»,Book” to z angielskiego ksigzka). A wszystko to - kiedy chcesz.

PHISHING | NIEUCZCIWE PRAKTYKI FINANSOWE

Kazda strona internetowa, nawet ta zawierajaca dostep do rozrywki, moze

zostac¢ wykorzystana przez przestepcow dziatajacych w sieci, ktorzy celowo
wprowadzaja odbiorce w btad i narazaja go na duze straty. Podobnie jak

w zyciu, takze w internecie oszusci poszukujg nowych sposobow na zdobycie
naszych danych wrazliwych. Zjawiskiem, na ktére nalezy uwazaé, korzystajac

z rozrywki w internecie, jest phishing. To proba ,,ztowienia” identyfikatorow

i haset uzytkownikow w celu uzyskania nielegalnego dostepu do ich danych i ustug
(w szczegdlnosci kont bankowosci elektroniczne;j).

- rodzaj nieuczciwych dziatan, ktore opierajq sie na
wykorzystywaniu technik socjotechnicznych w celu naktonienia uzytkownikéw
do odwiedzenia fatszywej witryny internetowej. Uzytkownicy podajg na
niej poufne informacje, takie jak dane logowania, a oszusci przejmujq je. Inng
technikqg ataku phishingowego jest wystanie SMS-a z linkiem do fatszywej
strony lub wystanie wiadomosci e-mail zawierajgcej zatgcznik ze ztosliwym
oprogramowaniem. Klikniecie w link lub pobranie zatgcznika najczesciej
koriczy sie przejeciem naszych danych do logowania do ustug bankowosci
elektronicznej.
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Jak to rozumieé?

Wyobraz sobie, ze chcesz sie wybrac na wirtualng wystawe do ulubionego

muzeum. Wchodzisz na strone internetowa z przekonaniem, ze to witryna znanej
Ci instytucji. Widzisz pola, ktére wymagaja podania Twoich danych osobowych,
aby moc sie zarejestrowad i korzystaé z tego, co oferuje strona. Pewnie dziwi

Cie, ze witryna wymaga przekazania wielu szczegétowych personalnych danych.
No wtasnie. W przypadku phishingu oszusci tworzg strone internetowa, ktéra
moze by¢ tudzaco podobna do tej, ktdra znasz. Umieszczaja na niej pola do
wpisania okreslonego zbioru informacji. Gdy podamy dane i klikniemy
przycisk akceptacji, oszusci przejmuja nasze dane wrazliwe i moga je dowolnie
wykorzystacd, np. uzyskac dostep do naszych kont bankowych.

Innymi stowy, wchodzimy na strone, o ktérej myslimy, ze jest zaufana, podajemy

nasze poufne dane, oszusci je przejmuja, a niedtugo pozniej stan naszego konta
ulega zmianie. To zjawisko moze dotyczy¢ stron o bardzo roznej tematyce.

Na co nalezy wiec zwracac uwage? Strona phishingowa ma inny adres niz wtasciwa
strona - rézni sie najczesciej literowka lub znakiem specjalnym - dlatego nalezy
uwaznie czytac adresy stron i nie klika¢ w nic pospiesznie. Na takiej stronie znajduja
sie takze pola do wpisywania danych poufnych. Dlatego zawsze, gdy witryna
internetowa wymaga podania poufnych danych, jak PESEL lub hasto do konta
bankowego, nalezy zastanowi¢ sie, czy bedzie to bezpieczne. Pamietajmy - gdy
adres strony, czyli link, zawiera nietypowe elementy, np. znak szczegdlny w srodku
stowa - powinno to wzbudzi¢ naszg podejrzliwosc.

Coraz czesSciej adres na pierwszy rzut oka wyglada poprawnie, ale po
doktadniejszym przyjrzeniu sie widac, ze podmienione zostaty pojedyncze znaki.
Przyktadowo, gdy litera ,,m” zostanie zamieniona na dwie litery ,,r” i ,,n” (czyli po
potaczeniu ,rn”) wyglada to bardzo podobnie do ,,m”. Zeby upewnic sie, czy adres
strony nie zostat zmanipulowany, mozna go przekopiowac do edytora tekstu

i dokonad zmian czcionki. (Zeby dowiedzie¢ sie wiecej na ten temat, zobacz krétki
film pt. ,Cyberbezpieczenstwo w praktyce” odc. 2 - ,Rodzaje Cyberzagrozen”).

N il https://www.bankpszykladowy.pl < (&

login do konta bankowego Zaloguj —>


https://www.youtube.com/watch?v=7Huvg9llQIo

Rodzajéw nieuczciwych internetowych praktyk jest wiecej. Zwiedzeni nimi, mozemy
nasze oszczednosci przekazac na cos, co w rzeczywistosci nie istnieje.

Wyobraz sobie, ze

szukasz w sieci filmu, ktéry od dawna masz w planach obejrzec. Trafiasz na
strone oferujaca legalny dostep do rozrywki za dokonaniem optaty. Niestety,
po wykonaniu przelewu okazuje sie, ze dana pozycja filmowa wcale nie jest
dostepna w serwisie, a strona proponuje obejrzenie czegos innego.

Zatozmy, ze

szukasz ulubionego serialu w internecie. Wyszukiwarka w odpowiedzi na Twoje
zapytanie wyswietla liste stron. Widzisz, ze sg zaufane i ze wyswietlity sie

w odpowiedzi na Twoje zapytanie o konkretny tytut, wiec przypuszczasz, ze
odnajdziesz tam upragniony serial. Zaktadasz pochopnie ptatne konto na danej
stronie, po czym okazuje sie, ze wcale nie ma tam tego, czego szukasz.

O co tu chodzi? O to, ze firmy moga reklamowac sie tez w wyszukiwarkach.

Ich reklamy pokaza sie, jezeli wpiszemy okreslone stowa. Nie ma w tym nic ztego,
dopoki wyswietlajg sie w wynikach wyszukiwania naprawde powigzanych z tym,
co oferuja. Dlatego zanim zatozysz konto na jakiejs stronie oferujacej
poszukiwang przez Ciebie rozrywke - upewnij sie, ze rzeczywiscie znajdziesz

tam to, czego szukasz.

Jak wiec chronic sie przed tego typu sytuacjami? Korzystac tylko z pewnych

i polecanych stron, a przed odkryciem nowej skontaktowac sie z bliskimi w celu jej
weryfikacji. Polecenia mozesz zdoby¢ od bliskich, znajomych, rodziny czy innych
uzytkownikow internetu.

o0 O przyktadowa wyszukiwarka ¢l m)
Eln. telewizja kablowa Szukaj —>
osiedlowa

milion kanatéw
Kot, Pies i Mysz
Z internetem



PAMIETAJ €D

Po wnikliwym zapoznaniu sie z tym podrozdziatem, wiesz juz, o czym musisz
zawsze pamietac.

1. W pierwszej kolejnosci sprawdz, czy adres strony nie budzi Twoich
podejrzen.

2. Nastepnie zastandw sie, czy na pewno chcesz udostepnic informacje,
jakich wymaga strona (np. PESEL, numer konta bankowego).

3. Zawsze dobrze sie zastanow, zanim wykonasz na stronie jakiekolwiek
dziatanie. Spokojnie - masz tyle czasu, ile potrzebujesz. Nie ma
pospiechu.

4. Pamietaj, aby skontaktowac sie z bliskimi w razie najmniejszych nawet
watpliwosci.

5. Uwazaj na nowe i nieznane strony z dostepem do rozrywki. Szukaj
sprawdzonych stron, np. wykorzystujac opinie innych uzytkownikéw
internetu.

6. Zanim zatozysz konto na jakiejs stronie - np. z filmami czy serialami -
upewnij sie, Ze rzeczywiscie znajdziesz tam to, czego szukasz. Sprawdz
wszystko doktadnie, zanim podejmiesz decyzje.

W parze z rozrywka idzie wiedza

ROZRYWKA | WIEDZA W INTERNECIE

W Swiecie cyfrowym mozesz rozwijaé pasje i zdolnosci. Kochasz gotowac? Obserwuj
najciekawsze blogi kulinarne. Fascynuje Cie technologia? Czytaj na biezaco teksty
na stronach pos$wieconych technologii. Media spotecznosciowe petnig w tym
wszystkim role kompendium wiedzy, bo za ich pomocg mozemy $ledzi¢ ciekawe,
najbardziej aktualne wydarzenia i szkolenia, wynajdowac interesujace blogi

i strony internetowe oraz na biezgco dowiadywac sie z nich nowych rzeczy.



Media spotecznosciowe (za:, Stownik jezyka polskiego PWN"): ,Technologie
internetowe i mobilne, umozliwiajgce kontakt pomiedzy uzytkownikami poprzez

wymiane informacji, opinii i wiedzy”.

Blog (za: ,Stownik jezyka polskiego PWN”): ,,Dziennik prowadzony przez
internaute na stronach WWW”.

Blog to strona internetowa prowadzona przez konkretnego uzytkownika.

Zawiera teksty o okreslonej z gory tematyce, np. na blogu podrézniczym
zamieszczane sg najczesciej wpisy ze zdjeciami, bedace relacjg z wyprawy autora.
Vlog natomiast to filmowa wersja bloga. Nazwa powstata z potgczenia stéw ,video”
i ,blog” - to znaczy, ze zamiast artykutdw, autor publikuje filmy. Blog r6zni sie od
serwisu rozrywkowo-informacyjnego osobistym charakterem, luzna forma

i dbatoscig o komunikacje z czytelnikami.

o0 [ www.blog_przykladowy.pl CH I a

Blog podrozniczy

Zapraszam na mojego bloga podrdzniczego,

w ktérym opowiadam o moich wycieczkach po Polsce.
Znajdziecie tu relacje z réznych wyjazdéw

wraz z pieknymi zdjeciami malowniczych rejonéw,

ale tez gar$¢ informacji o tym, gdzie warto sie wybrad,

Serwisy informacyjno-rozrywkowe i blogi opieraja sie na zaufaniu spotecznosci.
Im wiecej znanych nam osdb interesuje sie jaka$ witryna internetowa, tym bardziej
czujemy, ze mozemy zaufac jej autorowi. Linki prowadzace do tresci na blogu sg
czesto publikowane w mediach spotecznosciowych, czyli na platformach, na ktérych
kazdy uzytkownik moze podzieli¢ sie swoimi zdjeciami, filmami czy przemysleniami.

WYSKAKUJACE BANERY | CICHE WIRUSY

Blogi i inne strony internetowe odkrywamy, eksplorujac internetowe tresci. Przy
braku ostroznosci i odpowiednich zabezpieczen mozemy trafi¢ na ztosliwe banery
typu pop-up, ktére réznia sie od zwyktych tego typu baneréw tym, ze sprowadzaja
na urzadzenia wirusy.


https://sjp.pwn.pl/szukaj/media%20spo%C5%82eczno%C5%9Bciowe.html
https://sjp.pwn.pl/szukaj/blog.html

strona internetowa

il

% Wygrates! %
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yAXOIN TR TN TAABR LN LoV AT to szczegdlny przypadek banerdw,

ktore nagle i niespodziewanie pojawiajq sie na stronie internetowej. Klikniecie
w nie - najczesciej przypadkowe - sprawia, ze wpadamy w sidta ztosliwego
oprogramowania.

e —

planujesz wybrac sie niedtugo na wycieczke. Aby znalez¢ inspiracje, szukasz
ciekawych blogéw podrézniczych albo stron internetowych o podrézach.
Otwierasz przegladarke internetowa, wpisujesz w wyszukiwarce np. ,,gdzie
warto pojechac”, naciskasz ,,enter” i klikasz w ktdras z wyswietlonych pozyciji.

Strona nie budzi podejrzen, az nagle wyskakuje wielki baner na pét ekranu
z podejrzana trescia typu: ,GRATULACJE! WYGRYWASZ SAMOCHOD!!! KLIKNIJ
TUTAJ!”. Taki krzyczacy niemal komunikat to jasny znak o zagrozeniu.

Co teraz? W przypadku zwyktych baneréw typu pop-up szukamy na ich obrzezach
znaku ,,x”, za pomoca ktérego zamyka sie wyskakujacy nagle komunikat.

W przypadku ztosliwych baneréw nie nalezy w nic klika¢. Zamknij dane okno
przegladania i poszukaj innej strony. Jezeli nie da sie zamkna¢ danego okna, zamknij
catg przegladarke i uruchom jg ponownie. Tym razem nie wchodz juz na podejrzane
strony internetowe.

— —

TR VIV 4:10)''Ad - niepozgdany program komputerowy, ktory

utrudnia funkcjonowanie sprzetu oraz prowadzi do destrukcji znajdujgcych sie
na nim elementéw. Przedostaje sie na urzgdzenie uzytkownika bez jego wiedzy.
Powiela sie i rozprzestrzenia na kolejne zasoby.

Istnieja rézne odmiany ztosliwego oprogramowania, ale wystarczy wiedzie¢,

ze istnieje wirus komputerowy, ktdry niczym biologiczny wirus rozprzestrzenia sie
po sieci i urzadzeniach, zdobywajgc dostep do naszych zasobdw. Wystepuje

w bardzo réznych miejscach i w bardzo réznej postaci. Poza ztosliwymi banerami
typu pop-up mozna na niego trafi¢ np. pobierajac pliki z niezweryfikowanego zrédta.
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Przed wirusem komputerowym chroni program antywirusowy, o ktorym dowiesz
sie wiecej z broszury ,,Antywirus i zaslepka?”. Pamietaj, aby bardzo starannie
selekcjonowac to, w co klikasz, i nie robic¢ nic bez namystu. W przypadku baneréw
typu pop-up zamiast pochopnie klikaé, poczekaj, az strona internetowa sie zataduje.
Kontynuuj przegladanie dopiero wtedy, gdy nie wyswietla sie zadne podejrzane

tresci.

£

e U Antywirus W & 16:45

PAMIETA) ©

Po wnikliwym zapoznaniu sie z tym podrozdziatem, wiesz juz, o czym musisz

zawsze pamietac.

1. Nie klikaj w wyskakujace nagle banery typu pop-up ani zadne inne
banery, ktére maja podejrzana tresc.

2. Po wejsciu na strone internetowa spokojnie poczekaj, az sie zataduje,
zeby nie klikna¢ w nic przez przypadek.

3. Jezelizauwazysz, ze na Twoim urzadzeniu wystepuja podejrzane zmiany
albo pliki, zachowaj spokdj i skontaktuj sie z bliska osoba, zeby ustalié
dalsze dziatania.

Wystarczy wyszukac - rzecz o ktodkach

KTO SZUKA, NIE BtADZI

Wyszukiwanie informacji na dowolny temat w dowolnym czasie i zdowolnego
miejsca to wielka zaleta internetu. Otworz zainstalowang na Twoim urzadzeniu
przegladarke internetowa. W pasku, umieszczonym na gorze otwartej strony, wpisz
hasto zwigzane z informacja, jakg chcesz odnalez¢. Nastepnie kliknij w ikone lupy,

znajdujaca sie obok.



(za: ,Stownik jezyka polskiego PWN”): ,W systemach operacyjnych
lub programach komputerowych: obrazek symbolizujgcy program, plik lub
operacje”).

N —

Szukanie informacji w internecie jest intuicyjne, bo podobnie odbywa sie to zaréwno
z poziomu wyszukiwarki w przegladarce, jak i z poziomu konkretnych juz stron.
Wyszukiwarka internetowa jest najczesciej punktem wyjscia do poszukiwan. Zamiast
za pomocg wyszukiwarki, mozna tez wpisywac interesujace nas tresci od razu w polu
adresu strony - na gérze (w miejscu z linkiem strony, czyli ciaggiem znakow
rozpoczynajacym sie od ,,https”).

ZAUFANE STRONY INTERNETOWE, A TE Z KLODKA

Wyobraz sobie, ze

znajomy wysyta Ci np. link do transmisji spektaklu w komunikatorze lub za
pomocga poczty e-mail. Zatdézmy tez, ze wiesz juz, ze osoba, ktéra do Ciebie
napisata, jest ta, za ktdra sie podaje, a link nie zawiera zadnych nietypowych
elementow - np. btedéw w zapisie. Mozesz teraz klikngé w link i przenies¢ sie
bezposrednio do spektaklu lub skopiowac link i wklei¢ go w pasek z adresem

w wyszukiwarce. Ale czy to na pewno wszystko?

Warto jeszcze zwrocic uwage, czy potgczenie na danej stronie jest szyfrowane.
Po otwarciu witryny, w ktdrej bedziemy np. podawaé nasze dane do logowania,
powinnismy w adresie www strony (link zaczynajacy sie od ,https”) zobaczyé
ikone zielonej ktodki. Po kliknieciu w nia, w zaleznosci od rodzaju przegladarki,
z jakiej korzystamy, zobaczymy informacje o certyfikacie bezpieczenstwa

i prawdziwosci danej witryny. Cechg szczegdlna takiego potaczenia bedzie

adres strony rozpoczynajacy sie od ,,https” zamiast ,http”. Dotyczy to kazdej
strony internetowej, ktéra wymaga logowania i rejestraciji, ale tez innych witryn
internetowych. (Wiecej informacji w filmie pt. ,,Bgdz CYBERBEZPIECZNY 2020:
Odc. 2. Fatszywe strony bankowe - zawsze sprawdzaj pasek adresu!”).
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https://sjp.pwn.pl/szukaj/ikona.html
https://www.youtube.com/watch?v=BTRfIFy8ASE
https://www.youtube.com/watch?v=BTRfIFy8ASE
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Zaloguj =  Twoje konto Ustawienia

Twoj Bank

Witaj! Zaloguj sie do Twojego konta na stronie naszego banku, zeby jeszcze
wygodniej korzystac z naszych ustug. Wejdz w ustawienia, zeby dostosowac konto

Takie rozwigzanie powinno ochroni¢ uzytkownikéw przed oszustami, ktorzy - aby
wytudzi¢ nasze dane i zyskaé dostep do naszych Srodkéw finansowych - tworza
strony niezwykle podobne do tych prawdziwych. (Przypomnij sobie, czym jest
phishing - wré¢ do informacji ze strony 4). Oczywiscie oszusci mogg wpasé na sposoéb,
aby obejsc i to zabezpieczenie, np. stosujac szyfrowanie komunikacji z ofiarg - kiedy
rowniez wyswietlana jest ktodka. Dlatego nalezy pamietad, ze poleganie wytacznie
na ktodce nie bedzie wystarczajgce. Zawsze trzeba opierac sie na dodatkowych
sposobach weryfikacji, bo nigdy jeden sposob nie jest idealny.

Po weryfikacji linka oraz po kliknieciu w ktddke i przeczytaniu podanych tam
informacji nalezy zwrdcic tez uwage na wyglad samej strony. Czy jest przyjazna

w odbiorze i wykazuje dbatos¢ o bezpieczenstwo naszych danych? Czy w internecie
nie funkcjonuje juz podobna do niej witryna?

i http://www. .....

Potaczenie nie jest prywatne
A Osoby atakujace moga wykras¢ Twoje informacje ze strony

(na przyktad hasta, wiadomosci lub dane kart kredytowych). Wiecej informacji

ZAAWANSOWANE Powrét do bezpieczeristwa

Weryfikacje bezpieczenstwa zrodta warto tez przeprowadzic¢ z poziomu samej
wyszukiwarki. O podejrzanej stronie poinformuje nas zainstalowany program
komputerowy i sama przegladarka. (Wiecej na ten temat w broszurze ,Antywirus
i zaslepka? Wszystko, co musisz wiedziec¢ o programach i narzedziach zwiekszajgcych
Twoje bezpieczenstwo w sieci. Poradnik dla seniora”).
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PAMIETAJ @)

Po wnikliwym zapoznaniu sie z tym podrozdziatem, wiesz juz, o czym musisz
zawsze pamietac.

1. Sprawdzaj, czy w adresie strony internetowej nie ma btedow ani
literowek oraz nietypowych znakow.

2. Zwrdc¢ uwage, czy potaczenie jest szyfrowane (,https” zamiast
,http” w pasku adresu) oraz sprawdz obecnos$¢ ikony zielonej ktodki
w wyszukiwarce dla danego linka.

3. Przyjrzyj sie stronie - czy wzbudza Twoje zaufanie i czy dba
o bezpieczenstwo Twoich danych?

4. Pamietaj, ze dostepne zabezpieczenia mogg nie by¢ wystarczajace,
dlatego zawsze zachowaj zdrowy rozsadek.

Aplikacje aplikacjom nierowne

APLIKACJE MOBILNE,
CZYLI CO?

Na koniec warto tez wspomnieé

o utatwiajacych zycie aplikacjach
Jacy y P J Szukaj aplikacji i gier e

]

Aplikacje  Gry Ranking

mobilnych. Zeby je pobraé, popros$
bliskich o pomoc w znalezieniu
na smartfonie ikony ze sklepem

z aplikacjami. Okresl interesujacg Cie Wybrane

kategorie i eksploruj dostepne aplikacje °

lub wyszukaj konkretna, w taki . ¢ . ‘

sposob, jak wyszukujesz informacje Adimesam  Elestor rccabor -
4,6 4,2 2,1 33

w wyszukiwarce internetowej. Znajdz

ciekawa gre albo program z fiszkami Najpopularniejsze

do nauki. Ty decydujesz, czy pobraé
darmowa, czy ptatna wersje - w sklepie
z aplikacjami wszystko powinno by¢

Rempo- Officii Lparchil Dolo

czytelnie oznaczone. 44 33 41 4,
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(za: ,Bezpieczenstwo online: Odc. 2 - Bezpieczenstwo aplikacji”)
to ,,ogdlna nazwa oprogramowania dziatajgcego na urzgdzeniach przenosnych”.
(Dowiedz sie wiecej pod tym linkiem: z filmu pt. ,,Bezpieczerstwo online:
Odc. 2 - Bezpieczenstwo aplikacji”).

VYN0V N L)1 VN to rodzaj oprogramowania, ktore mozna tatwo

i szybko pobrac na smartfona. Kategorie w sklepie z aplikacjami sq szerokie
i obejmujg rozne dziedziny, takie jak: gra, film, muzyka, nauka i inne.

BEZPIECZNIE Z APLIKACJAMI

Zanim zainstalujesz aplikacje na swoim telefonie, najpierw jg sprawdz - jej opis,
opinie o niej - oraz dowiedz sie, jakich zgod od Ciebie wymaga.

Wyobraz sobie,

ze pobierasz taka z przepisami kulinarnymi, a ona zada dostepu do Twojej
kamery i kontaktow. Taka sytuacja od razu powinna wzbudzi¢ Twoje

podejrzenia. Podobnie, gdy chcesz zainstalowac na smartfonie powszechnie

znang i uzywana aplikacje, ktéra w sklepie nie ma zadnych opinii innych
uzytkownikéw i pobran. Nie powinno sie jednak skonczyc na podejrzeniach,

a na zrezygnowaniu z jej pobrania.

O

Udziel dostepu

Wyrazam zgode
na dostep
do kontaktéw

Wyrazam zgode
na dostep aparatu

Wyrazam zgode

na dostep
l;{':ﬂ do mikrofonu

Podczas instalacji aplikacja najczesciej prosi

o zgode na dostep do zasob6w urzadzenia,

np. kontaktow, kamery, mikrofonu. Uwaznie
sprawdz, czy wszystko, o co prosi, rzeczywiscie
jest jej potrzebne do prawidtowego dziatania. Jesli
uwazasz, ze aplikacja wymaga dostepu do zbyt
wielu funkcji - lepiej zrezygnuj z jej zainstalowania
i uzywania. To Twoja prywatnosc i Twoja decyzja.

Pobieranie aplikacji powinno sie przede
wszystkim odbywacé z dedykowanych do tego
zrodet. W przypadku aplikacji mobilnych - bedzie
to odpowiedni dla Twojego telefonu sklep

z aplikacjami. W innym wypadku mozesz trafic¢
na niebezpieczny plik, ktoéry wyrzadzi ogromne
szkody.
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https://www.youtube.com/watch?v=RHNMRSmUYq0
https://www.youtube.com/watch?v=RHNMRSmUYq0

Pamietaj o zachowaniu bezpieczenstwa, takze po uptywie czasu od zainstalowania
na swoim urzadzeniu aplikacji mobilnej. Uzywane aplikacje aktualizuj - duzym
utatwieniem bedzie ustawienie automatycznej aktualizacji aplikacji mobilnych.
Te programy, z ktorych juz nie korzystasz - usuwaj. Jakie zagrozenia niesie za sobg
brak takich dziatan? Szpiegowanie, przechwycenie smartfona czy kradziez danych
osobowych. Nie daj sie tez oszustom, ktorzy wysla do Ciebie SMS-a z linkiem do
zaktualizowania aplikacji - zawsze wyszukuj aktualizacje samodzielnie z oficjalnych
zrédet. (Chcesz wiedzie¢ wiecej? Zobacz film pt. ,,Bezpieczenistwo dziatan w sieci:
Odc. 2 - Aktualizuj system i aplikacje”). Program antywirusowy na smartfona to

dodatkowa pewnos¢, ze dane na Twoim urzadzeniu beda bezpieczne. (Jezeli chcesz
wiedzie¢ wiecej, zobacz film pt. ,Bezpieczenstwo ptatnosci: Odc. 2 - Aplikacje
mobilne”).

W przypadku bezptatnych aplikacji warto mie¢ na uwadze dwie kwestie. Pierwsza
jest zwigzana z udostepnionymi danymi, poniewaz autor aplikacji zarabia w takim
wypadku na reklamach, jakie wyswietlaja Ci sie w pobranym programie. Druga

to mechanizm naciagania finansowego, czyli pobierania optat za dodatkowe
funkcjonalnosci. Ale spokojnie - aby tego uniknaé, wystarczy wytaczyé mozliwosé
zakupu w aplikacjach. (Zobacz jak w filmie pt. ,Bezpieczernistwo online: Odc. 2
- Bezpieczenstwo aplikacji”).

PAMIETAJ @)

Po wnikliwym zapoznaniu sie z tym podrozdziatem, wiesz juz, o czym musisz
zawsze pamietac.

1. Pobieraj aplikacje tylko ze sprawdzonych zrodet, czyli oficjalnych
sklepow z aplikacjami dla Twojego smartfona.

2. Przed pobraniem aplikacji sprawdz doktadnie opis, opinie o niej oraz
przeczytaj, na co wyrazasz zgode i jakie informacje udostepniasz,
np. kontakty, aparat czy album ze zdjeciami.

3. Aktualizuj uzywane aplikacje mobilne i usuwaj nieuzywane.

4. Zainstaluj program antywirusowy na smartfona.

5. Rozwaz wytaczenie mozliwosci zakupu w aplikacjach.
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https://www.youtube.com/watch?v=NEIQGLHNdDk
https://www.youtube.com/watch?v=NEIQGLHNdDk
https://www.youtube.com/watch?v=2Zq9iO1T534
https://www.youtube.com/watch?v=2Zq9iO1T534
https://www.youtube.com/watch?v=RHNMRSmUYq0
https://www.youtube.com/watch?v=RHNMRSmUYq0

Co juz wiesz o bezpiecznej rozrywce w sieci?

® Wiesz, czym jest ® Wiesz, jak sprawdzié,
PHISHING, ZLOSLIWE czy witryna internetowa

BANERY TYPU POP-UP J[c514 BEZPIECZNA §
I WIRUS KOMPUTEROWY §

® Wiesz, na jakie formy ® Wiesz,
NIEUCZCIWYCH PRAKTYK 0 czym pamietac,
FINANSOWYCH | WYtUDZEN pobierajac

w internecie trzeba uwazac APLIKACJE MOBILNA }

podczas korzystania z rozrywki,

stron i blogdw w internecie.

Gratulacje,
plerwszy etap

za Toba!

Zobacz pozostate filmy instruktazowe i broszury na temat
bezpiecznego korzystania z internetu:

* nastronie internetowej kampanii ,Seniorze - spotkajmy sie w sieci”:

https://www.gov.pl/seniorze-spotkajmy-sie-w-sieci
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https://www.gov.pl/web/seniorze-spotkajmy-sie-w-sieci

Po wiecej informacji na temat bezpieczenstwa w sieci
mozesz sie udac:

* na strone Ministerstwa Cyfryzacji, na ktorej znajduje sie duzo ciekawych
materiatow na temat korzystania z sieci oraz cyberbezpieczenstwa:

https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo

* nastrone System DOKUMENTY ZASTRZEZONE, z kt6rej mozesz czerpaé
informacje o aktualnych zjawiskach zwigzanych z bezpieczefnstwem
dokumentdw - w tym bankowosci internetowej:

https://dokumentyzastrzezone.pl/category/aktualnosci/

* nakanat Fundacji Warszawski Instytut Bankowosci, na ktérym
znajdziesz bardzo duzo edukacyjnych filméw, zwigzanych miedzy innymi
z bezpieczenstwem seniora w sieci:

https://www.youtube.com/channel/UCOhP7yAJ58bkWJnsnf-hHhw

-
Seniorze
— spotkajmy sie w sieci i korzystajmy z niej bezpiecznie.
Teraz widzisz, jakie to proste!
.
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https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo
https://dokumentyzastrzezone.pl/category/aktualnosci/
https://www.youtube.com/channel/UC0hP7yAJ58bkWJnsnf-hHhw

Publikacja powstata w ramach kampanii ,,Seniorze - spotkajmy sie w sieci”.
Kampania zostata zrealizowana przez Ministerstwo Cyfryzacji i Panstwowy Instytut
Badawczy NASK we wspotpracy z Warszawskim Instytutem Bankowosci - laureatem
konkursu pt. ,,(Nie)Bezpieczni w sieci - konkurs dla NGO na najlepsza kampanie
edukacyjna”. Jest ona wspotfinansowana ze srodkdw Europejskiego Funduszu
Rozwoju Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa.
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