SENIORZE
spotkajmy sie
w sieci

Wszystko, co musisz wiedzieé
o bezpiecznym zatatwianiu
codziennych spraw przez internet.
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W tej broszurze wprowadzimy Cie w $wiat bezpiecznego zatatwiania roznych,
codziennych spraw przez internet. Zeby wiedzie¢ wiecej o bezpieczenstwie w sieci
- zajrzyj na strone kampanii i siegnij po dostepne materiaty edukacyjne. Pamietaj,

zeby w razie jakichkolwiek watpliwosci, nie obawiac sie poprosic o wsparcie
bliskich.

Jak widzieliSmy w filmie pt.,, Sprawy urzedowe i bankowe, czyli co musisz
wiedzie¢ o bezpiecznym zatatwianiu codziennych spraw przez internet”
Barbara dobrze wie, ze zatatwianie spraw przez internet jest proste, wygodne,

a przede wszystkim - przy zachowaniu odpowiednich srodkow - bezpieczne.
Dlatego obiady ze swojej ulubionej restauracji zamawia do domu i ptaci za nie
wirtualnie, za pomoca specjalnego kodu PIN do bankowosci internetowej. Zna

go na pamiec, bo wie, jak wazne jest, aby nikt inny nie miat do niego dostepu
(dowiedz sie wiecej o bezpieczenstwie zwigzanym z kodem PIN - obejrzyj film
pt.,,Bezpieczeristwo kodu PIN"). Barbara dobrze wie, ze optaca sie korzystac

z ustug w internecie, czyli e-ustug, w tym takze tych, ktére wymagaja dodatkowego

potwierdzenia naszych danych, co jest mozliwe dzieki bezpiecznemu profilowi

zaufanemu.

Internet umozliwia zatatwianie najrézniejszych spraw w dowolnym czasie

i miejscu. Z pomoca sieci, bez wychodzenia zdomu, dokonasz formalnosci
urzedowych, bankowych oraz wielu innych, wczesniej wymagajacych dzwonienia lub
udania sie w dane miejsce o konkretnej godzinie. W ten sposéb mozesz dostosowac
realizowanie wszelkich zadan do czasu, ktérym dysponujesz - brzmi zachecajaco,
prawda? Jezeli jednak obawiasz sie o bezpieczenstwo tych dziatan, ta broszura

jest dla Ciebie. Pamietajac o kilku kwestiach, zatatwisz codzienne sprawy szybko

i bezpiecznie.


https://www.gov.pl/web/seniorze-spotkajmy-sie-w-sieci
https://www.gov.pl/web/seniorze-spotkajmy-sie-w-sieci/zalatwianie-spraw
https://www.gov.pl/web/seniorze-spotkajmy-sie-w-sieci/zalatwianie-spraw
https://www.youtube.com/watch?v=tURJyQWiUsk
https://www.youtube.com/watch?v=tURJyQWiUsk

e-Polak ma tatwiej

MOZNA ZAUFAC, KIEDY JEST PROFIL ZAUFANY

to osoba, ktora jest Swiadoma mozliwosci, jakie oferuje cyfryzacja,

i je wykorzystuje. Utatwia sobie zycie, zatatwiajac wiele codziennych spraw przez
internet - od kupowania biletéw do kina, po sprawy urzedowe. Dodatkowo robi to
w bezpieczny sposdb, poniewaz ma wiedze na temat wirtualnych zagrozen i wie,
jak sie przed nimi chronic.

Kluczem do korzystania z e-ustug, czyli zatatwiania spraw urzedowych w internecie,
jest profil zaufany. Jak to dziata?

(LI I N TV A (za: gov.pl) - ,potwierdzony zestaw danych, ktore

jednoznacznie identyfikujqg jego posiadacza w ustugach podmiotow publicznych

w internecie. Te dane to imie (imiona), nazwisko, data urodzenia oraz numer PESEL.
Profil zaufany jest tak zabezpieczony, aby nikt - poza jego wtascicielem - nie mégt go
uzyc¢” (dowiedz sie wiecej o profilu zaufanym na stronie gov.pl).

Innymi stowy, profil zaufany to bezpieczny sposéb logowania do e-ustug, mozliwy
do wykorzystania tylko przez wtasciciela. To zbidr zabezpieczonych informacji

na nasz temat, dzieki ktorym mozemy np. podpisac sktadany wirtualnie urzedowy
whniosek (po zalogowaniu do panelu Moj Gov na stronie gov.pl).

Zobacz szczegétowy instruktaz utatwiajgcy zaloz’enie—profilu zaufanego.
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gov.pl

Serwis Rzeczypospolitej Polskiej

Login <)

Wybierz sposéb logowania

Bezpieczny i darmowy dostep do ustug publicznych

Profil Zaufany e-dowad

Bezplatne narzedzie, dzieki ktoremu Dowdd osobisty z warstwga elektroniczna.
zatatwisz sprawy urzedowe online i Uzyj aplikacji mobilnej albo czytnika
podpiszesz dokumenty elektronicznie. podtaczonego do komputera.


https://www.gov.pl/
https://www.gov.pl/web/gov/zaloz-profil-zaufany
https://www.gov.pl/
https://www.youtube.com/watch?v=5zvWIQ7cLVU&feature=emb_title

I #16)I 1IN - dowdd osobisty z warstwq elektroniczng, ktérg posiada kazdy dowdd
wydawany od 4 marca 2019 (dowiedz sie wiecej o e-dowodzie na stronie gov.pl).

Za pomoca profilu zaufanego lub e-dowodu mozesz zalogowac sie do panelu
Mo6j Gov, gdzie wirtualnie zatatwisz wybrane sprawy urzedowe.
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Wybierz narzedzie do logowania e-dowodem

Mozesz uzy¢ smartfonu lub czytnika podtaczonego do komputera
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:% eDO NFC o))

| S
Smartfon Czytnik NFC
z modutem NFC i aplikacja mobilng eDO App podtaczony do komputera
Nie masz aplikacji? Nie masz czytnika? w

- konto na gov.pl ze skrzynkg odbiorczq. Umozliwia zatatwianie
wybranych spraw urzem przez internet, czyli otwiera dostep do e-ustug.
Za jego posrednictwem mozesz odbierac informacje od urzedu oraz podpisywac
i wysytac wnioski urzedowe.

Duzg zaletg konta Moj Gov jest zebranie w ramach jednego portalu wszystkiego,
co jest zwigzane z zatatwianiem spraw urzedowych na odlegtos$¢ (w dowolnym
miejscu i czasie). Logowanie do Méj Gov przez profil zaufany lub e-dowdd

to gwarancja bezpieczenstwa.

= gov_pl ‘ Serwis Rzeczypospolitej Polskiej

Zatatwiaj sprawy urzedowe

przez internet, bezpiecznie i wygodnie!

STOP COVID - ProteGO Safe

Szukaj ustug, informacji, wiadomosc Dowiedz sig wiecej >



https://www.gov.pl/web/e-dowod
https://www.gov.pl/

SPRAWY URZEDOWE PRZEZ INTERNET, CZYLI E-UStUGI

to wybrane sprawy urzedowe, ktére mozesz zatatwic przez internet.
Jedyne, czego potrzebujesz, to urzagdzenie podtaczone do internetu

oraz profil zaufany lub e-dowod, ktére sg niezbedne do zalogowania sie

na stronie www.gov.pl do panelu Méj Gov.

Jak to dziata? W przypadku gdy masz do zatatwienia jaka$ sprawe urzedowa,
logujesz sie na swoje konto na M6j Gov i sprawdzasz, czy jest ona dostepna na
liscie e-ustug. Jezeli tak, zatatwiasz jg przez internet, gdzie i kiedy chcesz. Nawet
z wygodnego fotela w domu lub w podrézy - jesli tylko masz dostep do internetu.

W ten sposob nie tylko mozesz wszystko zatatwic szybciej i sprawniej - to Ty
decydujesz, kiedy np. ztozysz wniosek o nowy dowdd osobisty. Masz tez gwarancje,

ze wykonywane przez Ciebie czynnosci sg catkowicie bezpieczne.
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f > Gowpl > Ustugidla obywatela

Serwis Rzeczypospolite] Polskiej

Ustugi dla obywatela

Wpisz tekst aby wyszukac

Q  Znajdz sprawe lub ustuge
Dokumenty i dane osobowe v
Edukacja l;"!}l_‘lnl v
Kierowcy i pojazdy g
Meldunek i wybory v
Nieruchomosci i Srodowisko hd
Podatki v
Pomoc prawna v

Co wiec mozesz zatatwic¢ w ten sposdb? Lista e-ustug jest dtuga oraz stale sie
powieksza. Przyjrzyjmy sie kilku z nich.


https://www.gov.pl/

(RIS ATANI NN (T L0) (o] /A do takich ustug zalicza sie m.in. mozliwoéé

sprawdzenia przez internet swoich punktéw karnych. Dowiedz sie wiecej z filmu pt.:
~SprawdzZ online swoje punkty karne. e-Polak potrafi!”

Chcesz kupic¢ uzywany samochdd, ale sie wahasz, bo nie masz gwarancji,

w jakim stanie znajduje sie pojazd? A moze kto$ z Twoich bliskich jest

w podobnej sytuacji? Wystarczy wej$¢ na strone:
https://historiapojazdu.gov.pl/ gdzie nalezy podaé trzy informacje: numer
rejestracyjny, numer VIN i date pierwszej rejestracji pojazdu oraz klikna¢

»Sprawdz pojazd” i gotowe. Wiesz wszystko, czego potrzebujesz.

A moze chcesz sprawdzié, ile masz punktéw karnych? Wystarczy wyszukad
przez ikone lupy ,,Sprawdzenie Punktéw Karnych” i po weryfikacji Twojej
tozsamosci wystac prosbe o udzielenie takiej informacji. Odpowiedz o liczbie
punktéw karnych pojawi sie natychmiast.

(e A77.V i I8 aplikacja mobilna, w sktad ktdrej wchodza takie ustugi,
jak: mTozsamos¢, eRecepta, mLegitymacja szkolna lub studencka, mPojazd.
mTozsamosciag w wielu przypadkach mozesz zastapi¢ dowdd osobisty.

Ustuga przyda Ci sie np. podczas odbierania przesytki na poczcie, wizyty
u lekarza czy okazywania imiennego biletu w pociaggu. Dzieki eRecepcie szybko

i wygodnie zakupisz potrzebne leki. mPojazd zawiera dane, ktore sg zawarte

w dowodzie rejestracyjnym, polisie OC i karcie pojazdu. A juz od 5 grudnia
w aplikacji mObywatel pojawi sie takze mPrawoJazdy.

17748 Europejska Karta Ubezpieczenia Zdrowotnego to mozliwos¢
korzystania z pomocy lekarza podczas pobytu poza granicami kraju.
Zamowisz jg kilkoma kliknieciami, po zalogowaniu sie na strone gov.pl.

SPRAWDZENIE MOZLIWOSCI ODBIORU PASZPORTU: QU Ao

urzedu, zeby sprawdzié, czy mozesz juz odebrac swdj paszport. Wystarczy, ze po
zalogowaniu i wybraniu wtasciwej e-ustugi podasz numer swojej sprawy i gotowe.


https://www.youtube.com/watch?v=K5gi3esvxNg
https://historiapojazdu.gov.pl/

IR IAN I to mozliwosé zameldowania sie i wymeldowania sie przez internet.

(VRN LIRS IR T Ao odpis aktu stanu cywilnego z pomoca e-ustug

rowniez zatatwisz przez internet.

T T Lo XT3 QoM XoX Loy Mo X o) AR A zto7ysz catkowicie przez internet. Chcesz

wiedzie(, jak zrobic to krok po kroku? Zobacz ,,e-Polak potrafi! Michat Czernecki
ttumaczy, jak przez internet ztozy¢ wniosek o dowdd osobisty”.
Zobacz tez spot: , Te dwdjke tgczqg nowe dowody... e-Polak potrafi!”.

Pamietaj - zawsze, zanim udasz sie do urzedu, wejdz na gov.pl i sprawdz, czy nie
ma juz przypadkiem dostepnej e-ustugi, ktdra Cie interesujT,poniewaz ich lista
dynamicznie sie powieksza. Zobacz film pt.,,By¢ albo nie byc... w urzedzie? |
e-Polak potrafi!”.

DLA OBYWATELA

DLA PRZEDSIEBIORCY

Dokumenty i dane osobowe

Dowdd osobisty, paszport, prawo jazdy, dostep i
zmiana danych oscbowych, dane kontaktowe

% Meldunek i wybory

Zameldowanie stale, zameldowanie czasowe,
wymeldowanie, wybory, glosowania

@ Pomoc prawna

Pomoc dla konsumentdw, telefon zaufania, zglo$
przestepstwo lub wykroczenie

Wojsko i bezpieczenstwo

Stuzba wojskowa, weteran, bezpieczeristwo,
telefony zaufania

Zaswiadczenia i odpisy

Akta stanu cywilnego, KRS | KRK, ksiegi wieczyste,
rejestr dowod 6w osobistych

DLA URZEDNIKA

@1 Edukacja

Zdalne lekcje, ztobek, przedszkole, szkota
podstawowa, liceum, technikum, szkota
branzowa, studia

@ Nieruchomosci i srodowisko

Ksiegi wieczyste, dom i mieszkanie, podatki i
Srodowisko, geodezja i kartografia

\<‘§( Praca i biznes

Zatrudnienie, wlasny biznes, dofinansowania,
podatki

@ Wyjazdy i wypoczynek

Ubezpieczenie, wyjazd w kraju, wyjazd za granice,
wyjazd dzieci

@ Zdrowie i ubezpieczenia spoteczne

Leczenie, rehabilitacja, niepetnosprawnosc,
renta, emerytura, ubezpieczenia, pogrzeb

& Kierowcy i pojazdy

Prawo jazdy, rejestracja pojazdu,
wyrejestrowanie pojazdu, kary i mandaty,
parkowanie

Podatki

Podatek od: dochodu, spadku, darowizny i
czynnosci cywilnoprawnych

& Rodzina i matzenstwo
Dziecko, $wiadczenia dla dzieci, malzenstwo,

rodzina, problemy rodzinne

% Zasitki i pomoc finansowa

Pomoc na dziecko, pomoc na mieszkanie, trudna

sytuacja, zasitki zdrowotne

Cudzoziemiec w Polsce

Uzyskaj numer PESEL


https://www.youtube.com/watch?v=dGJWUFxUSSE&feature=youtu.be
https://www.youtube.com/watch?v=dGJWUFxUSSE&feature=youtu.be
https://www.youtube.com/watch?v=dGJWUFxUSSE&t=3s
https://www.youtube.com/watch?v=LruVSxITY88
https://www.gov.pl/
https://www.youtube.com/watch?v=-KSX3lNSNZQ
https://www.youtube.com/watch?v=3aHhaDPyGa4
https://www.youtube.com/watch?v=3aHhaDPyGa4

PAMIETAJ @)

Po wnikliwym zapoznaniu sie z tym podrozdziatem wiesz juz, 0 czym musisz
zawsze pamietac.

1. Zatatwiajsprawy urzedowe, kiedy i skad chcesz - przez internet.
Zapamietaj ten adres - gov.pl. Znajdziesz tam petna liste dostepnych
e-ustug.

2. Pamietaj, aby zawsze wybierac rozwigzania, ktére oferuja najwyzsze
standardy bezpieczenstwa, takie jak logowanie sie za pomoca profilu
zaufanego albo e-dowodu.

3. Jezeli chcesz wiedzied, jak zrobié cos krok po kroku - sprawdz
w internecie, czy dana instytucja udostepnita swdj instruktaz.

4. Oficjalne informacje zawsze w pierwszej kolejnosci sprawdzaj na stronie
internetowej danej instytucji.

Transakcje skad chcesz

BANK PRZEZ INTERNET? WIECEJ ZALET NIZ MYSLISZ

Zatatwianie spraw przez internet to nie tylko urzad w sieci. To takze bankowosc,
bedaca wielkim utatwieniem, ale tez wymagajaca wyjatkowej ostroznosci.

Internet umozliwia dokonywanie najrozniejszych transakgji i dziatan bankowych

w dowolnym miejscu i czasie - za pomoca strony internetowej banku lub
bezpiecznej aplikacji mobilnej. Optacanie rachunkow, zakupdw internetowych,
kredytow, state zlecenia oraz polecenia zaptaty to nie wszystko. Teraz przez internet,
w kazdej chwili, mozesz sprawdzic stan swojego konta, np. przed dokonaniem
jakiegos zakupu. Mozesz takze na biezgco kontrolowac to, co dzieje sie na Twoim
rachunku (wptaty i wyptaty).


https://www.gov.pl/

Zdradzimy wiecej. Jezeli chcesz, mozesz
przez internet porownac oferty kont

oszczednosciowych w réznych bankach,
a nastepnie zatozyc¢ takie konto w banku,

Konto bank

ktore proponuje najkorzystniejsze 00 0000 00...
warunki - bez wychodzenia zdomu!
Zaleta takiego rozwigzania jest mozliwo$é Dostgpne srodki

kompleksowego zapoznania si¢ ze l 420,05 7t

wszystkimi informacjami i opiniami,
ktore warto doktadnie sprawdzi¢ przed

aSmb
podjeciem decyzji. ==
Szczegblnie wazne bedzie to w przypadku Historia Przelew
zaciagganych zobowigzan. W sieci N
nietrudno natknac sie na baner Ptatnosc
. . . . . telefonem
informujacy o chwilowce (rodzaju szybkiej
pozyczki, naliczajacej niekorzystny .
E =2 o

procent) dostepnej od zaraz. Najwiekszym
btedem w tego typu sytuacji jest
zasugerowanie sie korzystnymi hastami na banerze i zaciggniecie zobowigzania bez
uprzedniego sprawdzenia warunkow. Dlatego pamietaj - w internecie masz czas,
szeroki dostep do informacji, opinii i rankingow - wykorzystaj je dobrze i zbadaj
oferty przed podjeciem decyzji, zamiast dziata¢ pochopnie.

Bezpieczna bankowosc internetowa i mobilna to nie tylko mozliwosc zarzadzania
swoimi finansami i dokonywania ptatnosci bez wychodzenia z domu. Dzieki
natychmiastowemu dostepowi do ustug bankowych, przez aplikacje czy
dedykowang strone internetowg, masz tez mozliwosc szybkiego zastrzegania

zgubionych lub skradzionych dokumentdw i karty ptatnicze;.

o il ¢ M o
KARTY DEBETOWE
Rodzaj karty Waznosé Stan Zastrzeganie

Karta debetowa = 2025-11-30  Aktywna
*0000



Dlatego warto wiedzieé, czym jest System Dokumenty Zastrzezone,
ktory obejmuje wszystkie banki w Polsce, ale tez liczne instytucje czy firmy.
Niezaleznie od tego, czy jestes klientem danej placéwki bankowej, czy nie -
mozesz zgtosic zastrzezenie utraconych dokumentéw w dowolnym oddziale,
a stosowne informacje o tym zdarzeniu zostanga przekazane do wszystkich
bankdéw. Mozesz to zrobi¢ na wiele sposobow: dzwonigc pod numer

+48 828 828 828, za pomoca konta na stronie internetowej: www.bik.pl
lub wybierajac sie fizycznie do danej placéwki. Pamietaj, ze jezeli dokumenty
zostaty utracone w wyniku przestepstwa, to po zastrzezeniu dokumentow
w banku nalezy powiadomic policje, a nastepnie zgtosic sie do wtasciwego
urzedu w celu wyrobienia nowych dokumentdw. | pamietaj - najpierw

sprawdz, czy mozesz zrobic to przez internet.
Wracajac jednak do kwestii bezpieczenstwa - musisz pamietaé, ze zalezy ono takze
od Ciebie. Bezpieczenstwo aplikacji i ustug, dzieki ktdrym zatatwisz rézne sprawy,
to nie tylko zabezpieczenia urzadzen. Jesli chcesz skorzystac z aplikacji mobilnej,
upewnij sie, ze nikt nie stoi obok Ciebie ani nie patrzy Ci przez ramie.

Wobraz sobie, ze

jadac pociagiem, robisz znajomemu przelew, a obok siedzi kompletnie obca
osoba. Myslisz sobie, ze skoro juz otworzytes aplikacje bankowga to moze

od razu za pomoca kodu - optacisz tez rachunek za telefon. Wiec znowu
potwierdzasz swoim numerem PIN transakcje, a w aplikacji banku dodatkowo
widnieje tez z pewnoscig Twoja nazwa uzytkownika. Czy tez dostrzegasz
zagrozenia, jakie sie z tym wigza? Wtasnie, nawet najlepsze zabezpieczenia
banku nic nie dadza, jesli nie zachowasz zdrowego rozsadku. (Dowiedz sie
wiecej - obejrzyj film pt. ,BgdZ CYBERBEZPIECZNY 2020: Odc. 8. Telefon
nie czyni Cie niewidzialnym”).

IM WIECEJ SPOSOBOW, TYM BEZPIECZNIEJ

Kiedy wykonujesz transakcje w sieci i widzisz, ze mozesz ja zrobi¢ na rézne sposoby
(przelew bankowy, podanie danych karty, transakcja kodem itd.) - mozesz czu¢ sie
bezpieczniej. Potaczenie z internetem pozwala dzis nie tylko na ptatnosci online, ale
tez na wygodniejsze niz dotychczas sposoby ptatnosci w Swiecie rzeczywistym.

YN XSGR RA 3 1{d 14 - dokonywanie transakcji wytacznie w $wiecie

cyfrowym.

10


https://www.bik.pl/
https://www.youtube.com/watch?v=FP3CsyZRCuk
https://www.youtube.com/watch?v=FP3CsyZRCuk

PEATNOSCI ZA POMOCA INTERNETU

- dokonywanie transakcji w Swiecie

cyfrowym lub rzeczywistym dzieki
Konto bank
00 0000 00...

dostepowi do internetu. Takie ptatnosci
0znaczaj3a, ze mozesz np. przez aplikacje

z dostepem do sieci zaptacic za zakupy
Potwierdz transakcje

4-cyfrowym kodem PIN

76

w sklepie!

W internecie mozna ptacic¢ na wiele
réznych sposobow: podajac numer i kod
CVV karty ptatniczej, wykonujac przelew

za pomocg posrednika albo wchodzac na
strone lub do aplikacji banku za pomoca ZATWIERDi 9
kodu. Ptatnosci za pomoca internetu
to szersza kategoria niz ptatnosci

w internecie. Chodzi w nich o to, ze Powrét
dzieki dostepowi do sieci mozemy ptacic
zaréwno w Swiecie wirtualnym, jak i rzeczywistym. W Swiecie rzeczywistym bedzie
sie to odbywac przez podanie kodu lub zblizenie telefonu do czytnika (za pomoca

aplikacji banku lub aplikacji innego, zaufanego i dobrze znanego dostawcy).

Wiesz juz (z broszur pt. ,Spektakl i film? Wszystko, co musisz wiedzie¢
0 bezpiecznej rozrywce w sieci. Poradnik dla seniora” oraz, E-mail i media
spotecznosciowe? Wszystko, co musisz wiedzie¢ o bezpiecznej komunikacji

w sieci”), ze strony phishingowe naciggajg uzytkownikdw za pomoca fatszywej

strony logowania do banku. Dlatego, jezeli strona oferuje tez inne sposoby ptatnosci
- mozna czud sie bezpieczniej. Mozemy wiec bez obaw wybieraé takie rozwigzania,
jak np. ptatnos¢ kodem. Metoda oszustwa, w ktdrej ztodzieje podawaliby wiele form
ptatnosci do wyboru, nie zostata dotychczas wykryta lub upowszechniona.

Jest zawsze rowniez druga strona medalu. Oszusci, wykorzystujac powszechno$c¢
ptatnosci mobilnych, moga sciggnac srodki z naszego konta. Wystarczy czytnik

do transakgcji zblizeniowych w kieszeni przestepcy. Aplikacja nie musi by¢ do tego
odblokowana i nie wymaga kodu PIN do potwierdzenia. Dlatego zawsze warto
zastanowic sie nad dodatkowymi narzedziami chronigcymi nasz smartfon przed
atakiem oszustow oraz korzystac z aplikacji, ktére wymagaja odblokowania
ekranu. Dowiedz sie wiecej na ten temat - obejrzyj film pt. , Bankowosc¢ mobilna -
transakcje za pomocq telefonu”.
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https://www.gov.pl/web/seniorze-spotkajmy-sie-w-sieci/rozrywka
https://www.gov.pl/web/seniorze-spotkajmy-sie-w-sieci/rozrywka
https://www.gov.pl/web/seniorze-spotkajmy-sie-w-sieci/komunikacja
https://www.gov.pl/web/seniorze-spotkajmy-sie-w-sieci/komunikacja
https://www.gov.pl/web/seniorze-spotkajmy-sie-w-sieci/komunikacja
https://www.youtube.com/watch?v=Gw7yRHNS59k
https://www.youtube.com/watch?v=Gw7yRHNS59k

Jesli potwierdzasz ptatnos¢ internetowa
kodem otrzymanym droga SMS-owa,

nalezy zawsze doktadnie sprawdzac

WIADOMOSCI
TEKSTOWE

wiadomosc, jaka otrzymasz. Dowiedz

sie wiecej na ten temat - obejrzyj film
pt.,,BgdZ CYBERBEZPIECZNY!: Odc. 1.
Czytaj SMS-y autoryzujqgce transakcje
bankowe”.

XX
Sroda ¢ 07/ 10

07-10-2020, 14:32
Twéj BANK:

Kod autoryzacyjny
dla przelewu na
PAMIETAJ @) rachunek 00... 0000,
Kwota 50,00 PLN,

Po wnikliwym zapoznaniu sie z tym KOD: 014521

podrozdziatem wiesz juz, o czym
musisz zawsze pamietac.

1. Jezeli utracisz dokumenty
- pamietaj o Systemie Dokumenty Zastrzezone.

2. Uwazaj na oferty zaciggania zobowigzan przez internet - poswieé duzo
czasu na zapoznanie sie ze wszystkimi dostepnymi informacjami.

3. Jesli chcesz skorzystac z aplikacji bankowe]j w telefonie, upewnij sie,
ze nikt nie znajduje sie blisko Ciebie i Cie nie obserwuje.

4. Zwracaj uwage na dostepna réznorodno$¢ sposobow ptatnosci.

5. Ptacactelefonem, korzystaj tylko z najbezpieczniejszych aplikacji
bankowych.

6. Czytajuwaznie wiadomosci SMS, w ktérych otrzymujesz kod
autoryzujacy ptatnosc.
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https://www.youtube.com/watch?v=dkiOeMz2lyg
https://www.youtube.com/watch?v=dkiOeMz2lyg
https://www.youtube.com/watch?v=dkiOeMz2lyg
https://www.youtube.com/watch?v=dkiOeMz2lyg

Ulubiona restauracja w domu

BEZ WYCHODZENIA Z DOMU

Co jeszcze mozesz zatatwiac przez internet? Zrobic zakupy, ztozyé zamdwienie albo
zrobic rezerwacje, umdwic sie na wizyte do lekarza - a wszystko to tatwo, szybko
oraz z dowolnego miejsca.

Pamietasz, jak Barbara zamowita jedzenie z dostawa do domu? Spraw, ktore
zatatwita w ten sposdb, byto wiele. Nie gotujac i nie sktadajac zamoéwienia
telefonicznie, zadbata o obiad, a optaty dokonata przez internet. W wolnej chwili
przy okazji mogta tez zatatwic jakas sprawe urzedowa.

Z drobna pomoca internetu i zdobytg juz wiedza na temat bezpieczenstwa w sieci,
wszelkie produkty i ustugi masz teraz na wyciagniecie reki.

Na zamdwienie mozesz poswiecic tyle czasu, ile chcesz. Po dodaniu czegos$ do
wirtualnego koszyka nie musisz od razu przechodzi¢ do ptatnosci. Wykorzystaj
ten czas na doktadne sprawdzenie informacji na temat planowanego zakupu oraz

poradzenie sie bliskich.

® il ¢ th @ B

© TWOJ KOSZYK (<]
Produkty Liczba Cena

v/ Pizza Margherita XL 1szt. 24,00 fm

CZY ZAUFANA RESTAURACJA MA ZAUFANA STRONE, CZYLI
ZANIM ZAMOWISZ

Zaufane i zweryfikowane strony internetowe oraz aplikacje to takie, z ktérych mozna
bezpiecznie korzystac. Jesli Twoja ulubiona restauracja ma strone internetowa

i umozliwia zamawianie przez internet - warto z tego korzystac. Zachowaj

jednak ostroznosc, aby nie wpasé w sidta oszustow, tworzacych fatszywe strony
internetowe na wzor juz istniejgcych. Na pierwszy rzut oka trudno jest je odroznic.
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Zaufane miejsca zakupu to takie, w ktérych nie musimy obawiaé sie o manipulacje
i tanie sztuczki marketingowe. Czym charakteryzuje sie zaufany sklep
internetowy? Dowiedz sie wiecej na ten temat - obejrzyj filmy pt.,,W sklepach
internetowych kupuj swiadomie”i,Bezpieczenstwo ptatnosci: Odc. 3 -
Zakupy swigteczne - kupuj Swiadomie!”.

Wyobraz sobie, ze

masz ochote na nalesniki z serem. Wpisujesz wiec w wyszukiwarke ,,nalesniki

z serem - dostawa” i pojawiajg sie rozne oferty. Gdy chcesz kupic niebieski
ptaszcz na zime i postepujesz w ten sam sposoéb, rowniez wyswietla Ci

sie rézne strony - bardziej i mniej znane. Co, jezeli postanowisz wybraé
podejrzanie tanig opcje z nieznanego sklepu? Mozliwe, ze zamowienie zostanie
dostarczone, ale moze byc tez tak, ze nigdy do Ciebie nie dotrze, a Twoje
Srodki przepadna. Szczegdlnie moze sie tak wydarzyé w przypadku platform,
na ktorych uzytkownicy zawieraja transakcje miedzy soba, takich jak np.

internetowe sklepy z uzywanymi rzeczami.

Dlatego najpierw sprawdz miejsce, z ktérego bezpiecznie zamowisz to, czego
potrzebujesz, a nie odwrotnie - nadajac priorytet taniej ofercie zamiast miejscu,

w jakim zamierzasz dokonaé zakupdw. Mozesz polegac na opiniach innych
uzytkownikéw - im wiecej pozytywnych komentarzy, tym wieksza szansa na to,
ze sklep jest godny zaufania. Warto tez sprawdzi¢, czy strona oferuje zroznicowane
formy ptatnosci oraz zwréci¢ uwage na jej ogolny wyglad - np. czy zdjecia sg
realistyczne, a opisy na stronie wyczerpujace.

Kiedy finalizujesz transakcje, zwrdc tez uwage na zgody i akceptowane warunki,
ktore pojawiajg sie na koncu formularza zamoéwienia. Zawsze nalezy czytac
doktadnie wszystko to, na co sie zgadzamy i czego sie podejmujemy. Dowiedz sie
wiecej na ten temat - obejrzyj filmy pt.,,BgdZ CYBERBEZPIECZNY 2020: Odc. 7.
Nie dziataj automatycznie!” i, Bezpieczne zakupy w sieci: odc. 2. Bezpieczny
sklep internetowy”.

Uwazaj, jakie dane osobowe podajesz, dokonujac transakcji. Jezeli czujesz, ze
strona wymaga zbyt szczegotowych danych lub takich, ktérych nie chcesz udzieli¢
- zrezygnuj. To moze byc znak, ze ktos zbiera wiecej informaciji, niz powinien, aby
wykorzystac je np. do celow reklamowych.
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https://www.youtube.com/watch?v=CI9rJTFyXuA
https://www.youtube.com/watch?v=CI9rJTFyXuA
https://www.youtube.com/watch?v=ZNvKADrcGMc&amp;t=4s
https://www.youtube.com/watch?v=ZNvKADrcGMc&amp;t=4s
https://www.youtube.com/watch?v=YJkV3xYbbII
https://www.youtube.com/watch?v=YJkV3xYbbII
https://www.youtube.com/watch?v=zuJehW6GQx4
https://www.youtube.com/watch?v=zuJehW6GQx4

Jesli masz wiele kont, pamietaj, aby zabezpieczad je roznymi hastami, ktére

co jakis$ czas nalezy zmieniac. Czesto zmieniane i zréznicowane hasta to wieksze
bezpieczenstwo - jesli uzywasz jednego hasta do wszystkich aplikacji, narazasz sie
na atak na wszystkich kontach, gdzie wykorzystujesz to hasto. Dowiedz sie wiecej
o bezpiecznych hastach - obejrzyj film pt. ,,BqdZ CYBERBEZPIECZNY 2020:

Odc. 2. Twérz ROZNE i SILNE HAStA do serwiséw elektronicznych!”

i przeczytaj tekst pt.,,Zaawansowane metody tworzenia, stosowania

i przechowywania bezpiecznych haset”.

Dobrze tez pamietaé o tym, aby logowanie do kont odbywato sie z wtasnych
urzadzen. Dowiedz sie wiecej na ten temat - obejrzyj film pt., Bezpieczne zakupy

w sieci. Odc. 3. Klient”.

PAMIETA) @)

Po wnikliwym zapoznaniu sie z tym podrozdziatem wiesz juz, 0 czym musisz
zawsze pamietac.

1. Dokonujzakupdw na pewnych oraz zaufanych stronach
lub w aplikacjach.

2. Pamietaj, aby nie podawadé, nawet w celu rejestracji konta,
danych wrazliwych i zawsze czytaé wszystkie zgody.

3. Twodrzsilneizroznicowane hasta do swoich kont.

4. Dokonujlogowania na swoje konta zakupowe tylko
z wtasnych urzadzen.

5. Zawsze kupuj swiadomie.
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https://www.youtube.com/watch?v=Gu0XZzfmgxg
https://www.youtube.com/watch?v=Gu0XZzfmgxg
https://www.gov.pl/web/baza-wiedzy/zaawansowane-metody-tworzenia-stosowania-i-przechowywania-bezpiecznych-hasel
https://www.gov.pl/web/baza-wiedzy/zaawansowane-metody-tworzenia-stosowania-i-przechowywania-bezpiecznych-hasel
https://www.youtube.com/watch?v=A3ZKn0krXko
https://www.youtube.com/watch?v=A3ZKn0krXko

Co juz wiesz o bezpiecznej komunikacji w sieci?

® Wiesz, jak utatwic sobie zycie, czyli o zatatwianiu spraw przez internet.
® Wiesz, o czym pamietaé¢ w przypadku bankowosci internetowej.

® Wiesz, czym sie kierowad, zatatwiajac sprawy przez internet i robigc zakupy.

Gratulacje,
wiesz coraz

wiecej!

Zobacz pozostate filmy instruktazowe i broszury na temat
bezpiecznego korzystania z internetu:

* nastronie internetowej kampanii ,Seniorze - spotkajmy sie w sieci”:

https://www.gov.pl/seniorze-spotkajmy-sie-w-sieci
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https://www.gov.pl/web/seniorze-spotkajmy-sie-w-sieci

Po wiecej informacji na temat bezpieczenstwa w sieci
mozesz sie udac:

* na strone Ministerstwa Cyfryzacji, na ktdrej znajduje sie duzo ciekawych

materiatow na temat korzystania z sieci oraz cyberbezpieczenstwa:

https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo

* nastrone System DOKUMENTY ZASTRZEZONE, z kt6rej mozesz czerpaé
informacje o aktualnych zjawiskach zwigzanych z bezpieczenstwem

dokumentéw - w tym bankowosci internetowej:

https://dokumentyzastrzezone.pl/category/aktualnosci/

* nakanat Fundacji Warszawski Instytut Bankowosci, na ktérym
znajdziesz bardzo duzo edukacyjnych filméw, zwigzanych miedzy innymi

z bezpieczenstwem seniora w sieci:

https://www.youtube.com/channel/UCOhP7yAJ58bkWJnsnf-hHhw

-
Seniorze
— spotkajmy sie w sieci i korzystajmy z niej bezpiecznie.
Teraz widzisz, jakie to proste!
.
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https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo
https://dokumentyzastrzezone.pl/category/aktualnosci/
https://www.youtube.com/channel/UC0hP7yAJ58bkWJnsnf-hHhw

Publikacja powstata w ramach kampanii ,,Seniorze - spotkajmy sie w sieci”.
Kampania zostata zrealizowana przez Ministerstwo Cyfryzacji i Panstwowy Instytut
Badawczy NASK we wspotpracy z Warszawskim Instytutem Bankowosci - laureatem
konkursu pt. ,,(Nie)Bezpieczni w sieci - konkurs dla NGO na najlepsza kampanie
edukacyjna”. Jest ona wspotfinansowana ze srodkdw Europejskiego Funduszu
Rozwoju Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa.
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