
Phishing, oszustwa
w sieci i ransomware.

Najpowszechniejsze 
cyberzagrożenia – jak rozpoznać, 
jak zapobiegać
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− Reagowanie i zapobieganie

− Zgłaszanie incydentów

− Rozpoznawanie

− Rodzaje i charakterystyka cyberzagrożeń

Plan części pierwszej



Incydenty zarejestrowane przez CERT Polska w 2022 roku
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− Przeważnie podszywanie się pod inne osoby 
bądź instytucje.

Oszustwa komputerowe

− Cel: osiągnięcie korzyści majątkowej lub 

wyrządzenie innej osobie szkody.

− Ataki wykorzystujące socjotechnikę.



Oszustwa zarejestrowane przez CERT Polska
w latach 2018-2022
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Phishing

czyli o metodach ataku i socjotechnice



Phishing
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Manipulacja, podstęp, perswazja + proste 
rozwiązania techniczne.

Podszywanie się pod zaufany podmiot lub 
osobę + wiadomości i fałszywe strony czy 
programy.

Nakłanianie do:

o ujawnienia poufnych danych,

o przekazania pieniędzy,

o instalacji złośliwego oprogramowania.



mailowy SMShing Vishing w reklamach, 

ogłoszeniach,

w mediach itp.

masowy spersonalizowany

Rodzaje phishingu



Phishing masowy 

Wysyłka masowa, malspam.

Uniwersalny pretekst i historia – może 
dotyczyć każdego.

Nastawiony na odsetek użytkowników, 

który statystycznie kliknie; mniejsza 

zdobycz, ale na masową skalę.



Phishing spersonalizowany,
celowany

Precyzyjnie wybrany cel – osoba lub grupa; 
duży jednorazowy zysk.

Pretekst i historia ataku specjalnie 

przygotowane pod cel.

Rozpoznanie celu i jego otoczenia; 

często atak na cele pośrednie.

(ang. Spear phishing, whaling)



Manipulacja – wywoływanie silnych emocji

− Potrzebna jest 

twoja pomoc!

− Twoim bliskim grozi 

niebezpieczeństwo!

− Twoje konto 

zostało 

zablokowane! − Wygrałaś na loterii!

− Okazja! Zyskasz dużo 

pieniędzy nie 
wychodząc z domu!

− Musisz natychmiast 

dokonać opłaty! 

− Kompromitujące 

cię materiały 

zostaną 

opublikowane!
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Co zrobić po otrzymaniu każdej wiadomości?

Zatrzymaj się.

Daj sobie czas na reakcję…
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2. Język wiadomości

Błędy gramatyczne, 

nietypowe 

sformułowania, 

literówki, akcent

3. Szata graficzna i 
„profesjonalne” zwroty

Nie daj się zwieść – logo, 
stopkę, format i 
kolorystykę łatwo 
podrobić! 

1. Kontekst 

wiadomości

Czy nakłania do  

podjęcia szybkich 

działań i wzbudza 

emocje?

4. Adres/numer 
nadawcy

Zwracaj szczególną 

uwagę na nazwę 

domenową. Uważaj 

na spoofing !

Oceń sytuację.
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Jeżeli masz wątpliwości, coś budzi Twoje podejrzenia:

nie klikaj w linki.

nie pobieraj (i nie otwieraj!) załączników.

nie wdawaj się w dyskusję.

Podejmij decyzję, co zrobić.



Phishing masowy
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przykłady maili i SMSów phishingowych



− Uniwersalny pretekst

− „Zaufany nadawca”

− Czynnik wzbudzający emocje

− Link do strony

Co tu nie gra?
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Skracarki linków



Sprawdzenie miejsca docelowego linku jest możliwe, 

ale „uciążliwe”, szczególnie na telefonie.



Phishing

spersonalizowany
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spear phishing, czyli oszustwo szyte na miarę 



Schemat ataku
celowanego
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23

Cel

Rodzina

Współpracownicy



Ataki na przedsiębiorstwa i korporacje



Ataki socjotechniczne na samorządy
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https://www.konstancinjeziorna.pl/news/gmina-padla-ofiara-
oszustwa-sprawe-bada-prokuratura

https://twojepajeczno.pl/wiadomosci/powiat/gmina-oszukana-na-
5-milionow-zlotych/
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Cecha wspólna:

Działania niezgodne z wewnętrznymi 

procedurami

Konsekwencje:

Narażenie organizacji na utratę pieniędzy

Pociągnięcie do odpowiedzialności, w tym 

zwolnienia dyscyplinarne.

Ataki na organizacje



Oszustwo „na dyrektora” / atak BEC
ang. Business E-mail Compromise



Spoofing
– podstawiony numer 
lub nazwa nadawcy
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Znajomo wyglądający, poprawny numer telefonu, 

nazwa (nadpis) czy adres nadawcy – może być 

sfałszowany.



Spoofing mailowy

• Stosunkowo rzadko występuje, dzięki 

odpowiedniej konfiguracji usług 

pocztowych.

• Czasem przestępcy zamiast spoofingu

korzystają z przejętych kont mailowych.



Spoofing telefoniczny
Występuje często!



Co jeśli dasz się 

złapać?
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Phishing masowy – o co tak naprawdę chodzi…
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Fałszywe bramki e-płatności



Fałszywe panele płatności kartą
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Paczka danych z kart płatniczych
do kupienia od przestępców



Fałszywe panele logowania do banku
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Phishing

a popularne usługi
czyli częsty pretekst w phishingu masowym











47



Metoda
„Browser
in the Browser”



Ataki w mediach 

społecznościowych
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Drastyczne i szokujące posty
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„Konieczność potwierdzenia wieku”

…lub inny dowolny pretekst:

- Zakupy przez facebooka

- Prośba o udział w głosowaniu itp.
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Fałszywy panel logowania 
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− troyhunt.com

W efekcie – paczka  danych: e-mail + hasło
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Konkursy, loterie, bony w 
wiadomościach prywatnych

https://www.telepolis.pl/

W tym przypadku nadawcą jest 

„ktoś ze znajomych”.
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• Przechwytywanie loginów i haseł do mediów społecznościowych.

• Uzyskiwanie dostępu do kontaktów i dalsze rozsyłanie

wiadomości phishingowych, oszustw na kod BLIK i innych.

• Rozsyłanie/publikowanie dezinformacji, szkodliwych treści i/lub reklam.

Dlatego tak ważna jest uważność oraz uwierzytelnienie dwuskładnikowe

przy logowaniu.

W jakim celu przestępcy atakują media 
społecznościowe? 



Dezinformacja w mediach społecznościowych

#WłączWeryfikację
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Zgłoś treści, które wzbudzają 

wątpliwości: informacje@nask.pl

mailto:informacje@nask.pl


Fałszywe reklamy
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jak nie dać się złapać na świetną okazję



Reklamy „inwestycyjne”



Znane marki, szybki zysk



Reklamy na YouTube
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Google Ads…

…i strona phishingowa



… lub złośliwe oprogramowanie
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• Sprawdź opinie o sklepie, zanim cokolwiek 

w nim kupisz.

• Strzeż się reklam oferujących cudowne 

produkty i podejrzane przeceny!

Fałszywe sklepy internetowe

Więcej informacji:

• Poradnik zespołu CERT POLSKA

• Baza wiedzy bezpiecznymiesiac.pl

https://cert.pl/uploads/docs/PORADNIK_SKLEPY_CERT_AHS.pdf
https://bezpiecznymiesiac.pl/bm/baza-wiedzy/687,Bezpieczne-zakupy-online.html


Vishing
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czyli oszustwo w rozmowie telefonicznej



Vishing – atak telefoniczny

ang. Voice + phishing
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Uniwersalny pretekst rozmowy.

Techniki manipulacyjne w rozmowie.

Uwaga na spoofing!



Cele ataku
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− Wyłudzenie informacji 

− Instalacja oprogramowania

− Wykonanie przelewu/podanie kodów jednorazowych



Atak telefoniczny „odwrócony”,
„na pomoc techniczną”





Atak telefoniczny „na zdalny pulpit”



Vishing – jak reagować
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Jeśli rozmówca wzbudzi Twoje podejrzenia – rozłącz się.

Jeśli chcesz się upewnić, skontaktuj się samodzielnie

wyszukując w zaufanym źródle numer obsługi klienta 

danej instytucji/banku itp.



Phishing, oszustwa – podsumowanie  

• Zachowaj spokój i rozsądek – patrz krytycznie na wiadomości,

strony internetowe, reklamy i inne treści w internecie.

• Zachowaj czujność przy logowaniu do usług, w rozmowach telefonicznych

nie podawaj poufnych informacji (haseł, kodów jednorazowych i innych).

• W pracy – trzymaj się wewnętrznych procedur dotyczących płatności.



Złośliwe 

oprogramowanie

72



Złośliwe oprogramowanie
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Szkodliwe oprogramowanie

ang. malware – zbitka słów malicious „złośliwy” 

i software „oprogramowanie”

Ogół programów o szkodliwym działaniu w 

stosunku do systemów komputerowych i/lub 

ich użytkowników.



Rodzaje złośliwego oprogramowania

Podział ze względu na sposób działania:

- Ransomware

- Wiper

- Trojany bankowe (bankery)

- Spyware

- RAT (remote access trojan)

- ...



Źródła infekcji złośliwym oprogramowaniem

❖ Podatności w 

publicznie 

dostępnych 

usługach, takich 

jak VPN, zdalny 

dostęp, serwer 

pocztowy itp.

❖ Niewystarczająco 

zabezpieczone 

kanały zdalnego 

dostępu do 

infrastruktury 

sieciowej oraz 

publicznych usług.

❖ Instalacja przez 

użytkowników –

załączniki i linki z 

maili i SMSów

i/lub innych 

niezaufanych 

źródeł



Złośliwe oprogramowanie i SMShing
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Złośliwe oprogramowanie z instrukcją instalacji



Skutek: Trojan bankowy

o wykradanie danych

o przechwytywanie komunikacji 

z bankiem
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Złośliwe załączniki w mailach



Podejrzane załączniki

.zip

.rar

.iso

.img

.exe

.com

https://support.microsoft.com/

.scr

.vbs

.js

.htm / .html

.xlsx / .xlsm / .xls

Dawniej przestępcy często wykorzystywali funkcję makr w 

plikach programów MS Office. 



Podejrzane załączniki
MS One Note

.one

Trik: załączniki ze skryptem pod fałszywym klawiszem

bleepingcomputer.com
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Złośliwe programy w Google Ads



Ransomware
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Złośliwe oprogramowanie wykorzystywane do szyfrowania i 

blokowania dostępu do systemów i danych.

Celem ataku jest wymuszenie okupu

w zamian za odzyskanie danych.
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Włamanie do sieci

(przez podatność/ 

złośliwy załącznik)

Rozpoznanie

sieci i 

systemów

Szyfrowanie 
danych i systemu –

główny atak 

ransomware

Szyfrowanie 

kopii 

zapasowych i 

systemów

Skopiowanie 

danych na 

serwer 

przestępców

Przebieg ataku ransomwarem
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Co po ataku?
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W przypadku ataku ransomware, atakujący nie tylko szyfrują 
dane, ale także wykradają je, grożąc upublicznieniem w 

przypadku nie zapłacenia okupu. 

Zapłacenie okupu nie gwarantuje odzyskania danych!



Ransomware – prewencja
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• dobra strategia tworzenia i weryfikowania kopii 

zapasowych (3-2-1)

• regularna aktualizacja oprogramowania

• edukacja i aktualizowanie wiedzy

• segmentacja sieci

• inwentaryzacja publicznie dostępnych usług

• zabezpieczenie potencjalnych źródeł infekcji

• aktywne monitorowanie zdarzeń w sieci



Zgłaszanie incydentów

czyli dbanie o wspólne bezpieczeństwo w sieci
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Dziękuję

Zespół Szkoleń i Ćwiczeń 

Cyberbezpieczeństwa

zbsc@nask.pl


