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Phishing, oszustwa
W sieci i ransomware.

Najpowszechniejsze
cyberzagrozenia — jak rozpoznac,
jak zapobiegac
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Plan czesci pierwsze]

— Rodzaje i charakterystyka cyberzagrozen

& — Rozpoznawanie

. — Reagowanie i zapobieganie

: ‘}'_

— Igtaszanie incydentow
EIZI
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Incydenty zarejestrowane przez CERT Polska w 2022 roku

Inne | 49

Podatne ustugi | 188

Oszustwa komputerowe I 35 009

Atak na bezpieczenstwo informacii
Dostepnos$c¢ zasobdw | 175

Witamania || 354

Proby wiaman | 121

Gromadzenie informacji 31

Szkodliwe oprogramowanie [ 3 409

Obrazliwe i nielegalne treéci | 308
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Oszustwa komputerowe

-
.2 — Ataki wykorzystujgce socjotechnike.
O
{“ — Przewaznie podszywanie sie pod inne osoby
badz instytucje.
é} - Cel: osiggniecie korzysci majatkowej lub

wyrzqgdzenie innej osobie szkody.
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Oszustwa zarejestrowane przez CERT Polsko
w latach 2018-2022
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Phishing

czyli o metodach ataku i socjotechnice

(CYBER)SZKOLENIA

KRAJOWY SYSTEM
CYBERBEZPIECZENSTWA

£ Ministerstwo
TN Cyfryzacii
[%@@ yiryzacj

NASK



Phishing

Manipulacja, podstep, perswazja + proste
rozwigzania techniczne.

Podszywanie sie pod zaufany podmiot lub
osobe + wiadomosci i fatszywe strony czy
programy.

Naklanianie do:

o ujawnienia poufnych danych,
o przekazania pieniedzy,

o instalaciji ztosliwego oprogramowania.
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Rodzaje phishingu

ot h <) i -

mailowy SMShing Vishing w reklamach,
ogtoszeniach,
w mediach itp.

MAsSOWY spersonalizowany
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Phishing masowy

ﬂ Wysytka masowa, malspam.

Nastawiony na odsetek uzytkownikow,
ktory statystycznie kliknie; mniejsza
zdobycz, ale na masowq skale.

@ Uniwersalny pretekst i historia — moze
U dotyczy¢ kazdego.
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Phishing spersonalizowany,
celowany

(ang. Spear phishing, whaling)

rF_"
@ Precyzyjnie wybrany cel — osoba lub grupa;

L J  duzyjednorazowy zysk.

[
= RoOzpoznanie celuijego otoczeniaq;
222 czesto atak na cele posrednie.

Q Pretekst i historia ataku specjalnie
przygotowane pod cel.
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Manipulacja — wywotywanie silnych emocii

— Twoje konto

zostato
zablokowane! - Wygratas na loteriil
- Musisz natychmiast — Potrzebna jest — Twoim bliskim grozi - Kompromitujgce =~ — Okazjal Zyskasz duzo
dokonac¢ optaty! twoja pomoc! niebezpieczenstwo! cie materiaty pienigdzy nie
zostang wychodzgc z domu!

opublikowane!

&," § Mlnlsters:cwo
JEISN Cyfryzacji
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1. Kontekst
wiadomosci

Czy naktania do
podjecia szybkich
dziatan i wzbudza
emocje?
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2. Jezyk wiadomosci

Btedy gramatyczne,
nietypowe
sformutowania,
literowki, akcent

3. Szata graficzna i
~profesjonalne” zwroty

Nie daqj sie zwies¢ — logo,

stopke, format |
kolorystyke tatwo
podrobic!

4. Adres/numer
nadawcy

/wracaqj szczegolng
uwage na nazwe

domenowq. Uwazgj

na spoofing !
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Jezeli masz wagtpliwosci, cos budzi Twoje podejrzenia:

& nie klikaj w linki.

& nie pobierqj (i nie otwierqjl) zatgcznikdw.

& nie wdawaqj sie w dyskusje.
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Phishing masowy

przyktady maili i SMSOw phishingowych
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Nowe powiadomienie o paczce
From No-Replay <support@vertexplus.net> .~
To >
Date  Thu 14:40

Szanowny Kliencie

Dziekujemy za skorzystanie z Poczty Polskiej, Twoja przesytka czeka na Ciebie.
Nalezy dokonczyc wptate (9,06 zi).

co musze zrobic ?
Kliknij ponizszy bezpieczny link, aby dokonczy¢ uiszczenie opfat za wysytke
Przewidywany termin dostawy: 25 pazdziernika przed koncem dnia roboczego.

Z powazaniem.
Obstuga klienta Poczty Polskiej.
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Message 1 of 33

4

>

— Uniwersalny pretekst

- ,,Zaufany nadawca”

— Czynnik wzbudzajgcy emocje
— Link do strony

Co tu nie gra?

$ Ministerst
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Dzie dobry,
z uwagi na brak splaty kredytu nr 843843841 otrzymujesz odsetki kame.

Aby rozwiazac problem z odestlkcami zaloguj sie do banku.

Zaloguj sie

W czasie braku spiaty nadal pobieramy odsetki kame za vshugi dodatkowe z nim zwiazane (zgodnie z taryfa prowizji 1 oplat).

Jesli na rachunku masz Dopuszczalne Saldo Debetowe, ktore odnawia sie w czasie wypowiedzenia, aby uniknac oplaty za odnowiente, z6z dyspozycije rezygnacyi.
Mozesz to zrobi¢ w dowolnej placowce.

Te wiadomos¢ wystaliSmy automatycznie, prosimy nie odpowiadaj na nia.
Jesli masz pytania, skontaktuj sie z doradca w placowce, Ekspertem online Iub konsultantem mlinii.
Z pozdrowieniami,

zespot mBanku

Skontaktuj sie z nami
Kliknij i zobacz, jak mozesz to zrobic

Dbamy o Twoje bezpieczenstwo. dlatego czesé wysylanych zatacznikow zabezpieczamy hastem.

Jesh me pestes adresatem tey wiadomoder:

- powindom nas o tym w maiks swrotnym | drigkusemy!),

- usuh trwale ¢ wiadomoss {1 wazystkie kogue, S10re wydnakowales lub zapisales na dysks).

Wadomonsd @ moe zawiend chrominne prawem informacye, ktire mode wykorrystal rylko adresat. Prorypominamy, 22 kaody, ko rozpowszechnia (kopiuje. roepronadza) t¢ wisdomost lub podsymuje podaboe desalania, nanisza prawo 1 moze podicgad karze,
mBask S.A. 7 siadzibg w Wasszawie, ul. Prosta 18, 00830 Warszawa, Sid Regonowy dla m st Wasszawy X1 Wydzal Gospodurcry Knjowezo Rejestns Spdowega, KRS 0000025237, NLP: 526-021-50-8%. Kapia) zakdadowy (oplacony w coladei) wedleg

stanu ma 014012022 ¢ wymoss 169,539,550 dlotych

1f vou are ot the addressee of this mesage
- It us know by rephying to this e-mail (Bhank yoa!),
- dehese this message penmasently (including all the copies which you have panted our oe savad),

This message may cootam legally protecied mformatson. whach may be usad exclusively by the addressee. Please be reminded that anyone who disseminates (copies, distributes) this message o takes soy similar action. violates the law and may be penalised

7z Ministerstwo
AN Cyfryzacji

NASK
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czw. 08,12,2022 23:23
InPost <inpost605000716521@pl-e.jp>

Konieczne dziatanie ze wzgledu na nieprawidltowy adres

Do

14:57
InPost .pl
< e InPost
Drogi Odbiorco,
DZISIAJ
Niniejszym chcielibySmy poinformowac, ze nie udato nam sie dzisia) dostarczyc
paczki nr 87_323498900 1 340872938732 Poniewaz byla to ostatnia proba, paczka
zostata Zwr6cona do giwnego magazynu. Przesylka 24280685460 wymaga
Przyczyna nieudanej proby dostarczenia jest: doplaty na kwote 0,76 PLN. Zaplac w
Nieudane dostarczenie: brak danych adresowych . : :
ciagu 60 minut. Inaczej paczka
Korzystajac z linku ponizej, mozesz zglosic¢ kolejna probe dostarczenia: zostanie zwrocona do nadaw cy
Zmiana adresu dostawy https://start.inpost24.me
Pamietaj, ze pierwsza | druga proba dostarczenia byly bezplatne.
Za ponowne dostarczenie beda obowigzywac dodatkowe oplaty.
Mozesz tez wybrac odbior osobisty z naszego magazynu do 09.12.2022 g '\Ji(--: zyfrowany SMS @ \,} e
Jesli potrzebujesz dalsze) pomocy, skontaktuj sie z nami za pomoca formularza
kontaktowego na naszej stronie internetowe].
Jesli nie powiadomisz nas © swojej decyzji, Twoja paczka zostanie zwrécona do
nadawcy za dwa dni.
Jest to wiadomosE automatyczna. Prosimy na nig nie odpowiadac.
Pozdrawiamy,
InPost
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Posiadasz zadluzenie w Witaj Mirostaw.
Urzedzie Skarbowym. Otrzymujesz nagrode w
Kwota 4,91 zl. Prosimy o wplate wysokosci 150zl na karte
do dnia 29.03.2022 lub sprawa Moja Biedronka. Odbierz:
trafi do sadu. https://www.gang
https://rachunek4212.net/41 -bystrzakow.art/g/ang?w
] =0bEeb 14:18

Przed chwila
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Skracarki linkow

Zostales skierowany
do odbycia 10-dniowej
& Messaging - 22m ~ kwarantanny z powodu
Yourkaya zakazenia w Twoim
najblizszym otoczeniu.

Twoja przesylka pod wskazany adres jest

drozsza, prosimy o doplate (1.00 PLN). Wiecej informaciji na stronie
Brak wplaty oznacza anulowanie zamowienia https://cutt.ly/8Ezv3uy

http://bit.ly/2RcN9hq

C

e Kliknij, aby weczytaé podglad

14 min

REPLY VIA SMS
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Sprawdzenie miejsca docelowego linku jest mozliwe,
ale ,,ucigzliwe”, szczegodlnie na telefonie.

https://tinyurl.com/2 3zfhdyy +

TinyURL

Making over a billion long URLs usable! Serving billions of redirects per month.

Home

Example Preview of https://tinyurl.com/23zfh4yy

Make Toolbar Button g e TinyURL redirects to:

Redirection https://nask.pl

AN VES-E el proceed to this site.

Link to Us!

Terms of use
You currently have the preview feature disabled.

Click here to enable previews

The preview feature requires cookies to be enabled in your web browser.
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Phishing
spersonalizowany

spear phishing, czyli oszustwo szyte na miare
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@

Schemat ataku G ©
adD

celowanego

/ Rodzina
FT'J_“
& ; () =
© |
B0S
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Ataki na przedsiebiorstwa | korporacje

Wchodzaca w skitad Polskiej Grupy Zbrojeniowej, handlujgca bronig spotka Cenzin, ofiarg
migedzynarodowego oszustwa. Jak dowiedzieli si¢ reporterzy sledczy RMF FM, straty wynosza

okoto 4 milionow ztotych.

W kilku transzach przelano na faiszywe konto 4 miliony ztotych (zdj. ilustracyjne)
/Pixabay

Spotka Cenzin - jak ustalili dziennikarze RMF FM - padta ofiarg tzw. phishingu. Do firmy przyszito

mewspl « Polska

"Wydarzenia": oszusci okradli LOT. Przewoznik
przelat na ich konto 2,6 min zt raty za samoloty

14.06.2019, 19:14

Intermarche oszukane na 15 min euro. Pieniadze trafity na
polskie konto

Sie¢ supermarketéw Intermarche utracita 15 min euro na rzecz grupy oszustow, kitora przekonata jednego
z pracownikow firmy do przelania gigantycznej kwoty na konto, ktére miato rzekomo nalezeé¢ do dyrektora
generalnego Intermarche. Co ciekawe, pienigdze trafity na konto w polskim banku - donosi "Retail Detail".

kilka e-maili od osoby lub os6b podszywajacych sie pod czeskiego dostawce broni.
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Atakl socjotechniczne na samorzgdy

Gmina padta ofiarg oszustwa, sprawe bada Gmina oszukana na 5 miliondw ztotych
pl'Okl.II'atl.lra Przez Redakcja 7 maja 2021
15-07-2021

Skarbnik Urzedu Gminy Rzasnia padta ofiara oszustwa. Z gminnej kasy wyparowato 5 milionow

- - - - . rd ’ - ZtOtyCh'
Gmina Konstancin-Jeziorna w procesie lokowania wolnych srodkéw finansowych

na bankowej lokacie terminowej padta ofiarg oszustwa na kwote 5 mln zt. : s ; :
Prokuratura Rejonowa w Wieluniu prowadzi sledztwo w sprawie zuchwatego oszustwa, do

jakiego doszto w Urzedzie Gminy w Rzasni. Z nieoficjalnych ustalen wynika, ze ze skarbnik
Urzedu Gminy w Rzasni mieli kontaktowac sie oszusci, ktorzy skutecznie naktonili ja do

przelania na ich konto zawrotnej kwoty 5 milionow ztotych.

https://www.konstancinjeziorna.pl/news/gmina-padla-ofiara- https://twojepajeczno.pl/wiadomosci/powiat/gmina-oszukana-na-
oszustwa-sprawe-bada-prokuratura 5-milionow-zlotych/
(CYBERISZKDLENIA
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Ataki na organizacje

Ksiegowa Z radomskiej spolki miejskiej "Rewilalizacja”

przelala na konta oszustow ponad 1.5 min zL.

Sledzlwo w Le) sprawie prowadzi prokuratura Okregowa w

Radomiu. W ub. ygodniu orgay $cigania zoslaly

p()\\'iad()mi()ne 0 oszustwie meloda na policjanta. klLorego

oliara padia miejska spolka "Rewilalizacja”. Z sawiadomienia

wynikalo, ze % pracownikiem spolki skontaklowala si¢

telelonicznie osoba podajaca sie Za (unkcjonariusza

Cenlralnego Biura $ledezego Policil. Rzekomy policjant

puinl'()rm()\\'al. 7e srodki zdeponowallt na kontach spolki sa

7ALr0Z0Ne alakiem hakerskim i nalezy niezwlocznie podjac

dzialania udaremniajace kradziez pienigdzy.

https://samorzad.pap.p|/kategoria/aktualnosci/prezes-oszukanej—
spolki—miejskie]-twierdzi-ze—ksiegowa-robila-przelewy-bez
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Cecha wspdlna:

Dziatania ni
lezgodne z wew -
net
procedurami eltznyml

Konsekwencje:

Narazenie organizacji na utrate pieniedzy

Pociggniecie do odpowiedszi
A powiedzia & i
zwolnienia dyscyplinarme. Inosdci, w tym

N\F |2 .
= Ministerstwo
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Oszustwo ,,na dyrektora™ / atak BEC

ang. Business E-mail Compromise

Od Jacek-<officemailso18@9mail.com>{} |
Temat Pilne

Do Skarbnik@-ﬁ

Musimy dokonac pilnej platnosci w wysokosci 95 455,25 PLN. Czy mozemy
dokonac tej platnosci dzisiaj?

Pozdrowlenia
Jacek

From: === l[mallto officemail045@gmail. com]I
Sent: Frlday quyS 2 AM
TO: B O o arwraorg'

Subject: Pilne

Musimy dokonac pilnej platnosci w wysokosci 75 455,25 PLN. Czy mozemy dokonac tej platnosci dzisiaj?

Pozdrowienia

,
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Spoofing
— podstawiony numer
lulb nazwa nadawcy

Znajomo wyglgdajgcy, poprawny numer telefonu,
nazwa (nadpis) czy adres nadawcy — moze byc

sfatlszowany.
(CYBER)SZKOLENIA 22 Ministerstwo
esowy svsTow Wi Cyfryzadi NASK
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Banes.gov.pl - NOWE POWMIADOMIENIE - Message (HTML)

T ' Spoofing mailowy

Biznes.gov.pl - NOWE POWIADOMIENIE

. o 9 Reply &y Repiy All > Forward
Administrator biznes.gov.pl <administrator@biznes.gov.pl>

lo undnclosed-recipients

G

(1) If there are problems with Row this message |t displayed, Cick here 10 view It in & wed DT

[ NOWE POWIADOMIENIEsar

' 997 KB

Biznes.gov.pl - NOWE POWIADOMIENIE

A
Administrator biznes.gov.p! <administrator@biznes.gov.pl> =

. lo undisclosed-recipients
m Biznes.gov.pl i

Serwis informacyjno-ustugowy dia przedsiebiorcy

Drogl Uzytkowniku!

Zalgcz to nowe oficjalne zawladomienie elektroniczne Biznes.gov.pl. . ST osun |( OWO 174 d |(O WYS Te pUje dZI@ |(|

odpowiednigej konfiguracji ustug

Powiadomienie bedzie dostepne pod Twoim autoryzowanym adresem elektronicznym od 02-
pocztowych.

10-2023 do 02-18-2023. Jezeli nie przystgpisz do jej lektury we wskazanym terminie,

wywotane zostang odpowiednie skutki, zgodnie z obowigzujgcymi przepisami. [ art. 46

Kodeksu postepowania administracyjnego )
« Czasem przestepcy zamiast spoofingu

korzystQjqg z przejetych kont mailowych.

Wiadomosc zostata wygenerowana automatycznie przez serwis biznes.gov.pl (prosimy na t¢
wiadomos¢ nie odpowladac).
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Spoofing telefoniczny

Wystepuje czestol

E Messaging * 22m -~

Yourkaya

Twoja przesylka pod wskazany adres jest
drozsza, prosimy o doplate (1.00 PLN).

Brak wplaty oznacza anulowanie zamowienia
http://bit.ly/2RcNShq

REPLY VIA SMS
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Co jesli dasz sie
ztapac?

Phishing masowy — o co tak naprawde chodzi...

£ Ministerstwo
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NASK
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From e-drowzie <ereceptaz@gmail.com> &

Subject e-recepta 02:57

Dnia 27-01-2023 o godzinie 17:21 wystawiono e-receptg. Jej szczegoly
znajdziesz w zalaczonym pliku.

Mozesz ja zrealizowac w dowolnej aptece, pokazujac farmaceucie otrzymany
od nas dokument lub jego wydruk.

Pozdrawiamy,
Ministerstwo Zdrowia

www.pacjent.gov.pl

Ta wiadomos¢ zostala wygenerowana automatycznie prosimy na nig nie
odpowiadac.

1 zalgcznik

. PDE

54ddfaf9-dc15-424b-ba
00-41083acec155.pdf
o—

=) httpi//poczta-o2-pl.cl . biz/login/login.html
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& > C @ nitps)//poczta-02-pl.cl.biz/login/login.html

o] @ POCZTA

@ POCZTA"

Adres e-mail

ZALOGUJ SIE

Nie pamietasz hasta?
Sprawdz jak odzyskac dostep

ZALOZ KONTO >

@zaloguj z 1login od WP

Wiecej o 1login Wiecej o Poczcie 02

Ministerstwo
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Hasto

e

adamek**********@o2.pl
adame***********@oz.pl
adame************@oz.pl

adamekwitk****x**x*x**x*x@02.pl

(CYBER)SZKOLENIA

KRAJOWY SYSTEM
CYBERBEZPIECZENSTWA

adame********x@02.pl
adamig********@02.pl

no***********
12********
me***********
ad********
fb***********
Ia***********
ku***********

Iy********

g‘?&iﬁ Ministerstwo
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O B8 https://esigner.siamapp.net/inpostsrv/updatedeliverydetails.php

W Zaktualizuj adres dostawy
AL I H

Sposéb Zaktualizuj
dostawy adres dostawy
:‘: Zaktualizuj adres dostawy
Musisz wypetnic caty formularz, aby dostawa mogia dojs¢ do skutku.
Wpisz imig i nazwisko lub nazwe firmy
Whpisz adres e-mail Whpisz numer telefonu
Wpisz kod pocztowy Wpisz miejscowosc
Whpisz ulicg Whpisz nr budynku Whpisz nr lokalu
Zgody
Zaznacz odpowiednie
*Zapoznalam/em sie z d ia_ustug ych. i pr ych przez InPost Sp. z 0.0.
| akceptuje jego tresc
Wysytam

(CYBER)SZKOLENIA

KRAJOWY SYSTEM
CYBERBEZPIECZENSTWA

Kompletny

Podsumowanie

Sposéb
dostawy =>

Zaplanowac ponowng dostawe

Dodatkowa ochrona ubezpieczeniowa
Przesylka jest objeta Dodatkows ochrong
ubezpieczeniowa do kwoty 5000 zi.

Do zaplaty

10:24 ull T .

AA Niezabezpieczona — paczkomat24.xyz ¢

InPost L, .

Ptatnosci online

Zamierzasz uregulowac nalezno$¢ za paczke
oczekujgca w Paczkomacie.
Ponizej znajdziesz szczegoty ptatnosci.

Paczka
numer:

604086896000449218079098

Wartosc

S 0,50 z
pobrania:

Imie

Nazwisko

() Akceptuje

Da |9i =\

NASK




+48725215971 ¢

fuesday, 2
Mandat karny:

W dniu 2.01.2023 twoj

mandat zostanie przekazany
do komornika z tytulu
zaleglosci 5.00 PLN. Oplac

teraz: https://tinvir!' _oem
/4fb66pf|

Wybierz jednorazowa forme ptatnosci:

T pe— = KO oo DG

:

0.00 PLN

5.00 PLN

(CYBER)SZKOLENIA

KRAJOWY SYSTEM
CYBERBEZPIECZENSTWA




Fatszywe bramki e-ptatnosci

C

8 htips://kiporta.online/pge/pay.php

e

L
CARD

Arzadaves
LrzclsViCa

© PGE Polska Grupsa

A
Enercetyczna SA
ErgetyCzna oA

) Bank Pekao

Wybierz sposéb ptatnosci

[ ene PariBas

B ek

NOBLE BANK

illennium
bank |

L

Bank Pocztowy

7\
WPBSbank

BANK SPOLDIELCRY
w BHODNICY

Akceptuje postancwienis Regulzminu ro

www.ecard.pl

s CREDIT
—% AGRICOLE

plice 2
nteligo

/pay.ecard.pl/payment/choice

10:25 al T

AA Niezabezpieczona — paczkomat24.xyz

www.ecard.pl

TestTezt
0.50 PLN

InPost Sp. 7 0.0.

Wybierz sposéb ptatnosci

Przelew szyoxi

(i iPKO

{3 | Bank Pekao

& Santander

Przelew24

N PRIELEW

y
le ALIOR :—,ommﬁ

¢




Fatszywe panele ptatnosci kartg

InPost Pokaz szczegbly
© Transakcje s autoryzowane przez eCard S.A. Q VISA
PEENE IMIE I NAZWISKO , . .
v Zwrot srodkow - dane bankowe beneficjenta
’ Adam I
Karta kredytowa OGOLNE INFORMACJE
NUMER KARTY
) ) ) Odbiorca zwrotu
’ XXX XXXX XXXX XXXX ﬂ I .
_ L Jak otrzymac
Termin waznosci : o
Liczba plikow
TERMIN WAZNOSCI CVC2/CVV2 - v I v Kwota Refundadii
Data
MM/YY CVC CVV (3 Dane na odwrocie) Warunki platnosci
Potwierdz platnosc¢

& Santander

5| Bank Pekao |G BNP PARIBAS

Przelew24
% Wl Bk | illennium £
ING i) [T —U o Rk
(CYBER)SZKOLENIA Ministerstwo
KRAJOWY SYSTEM Cyfryzacji NASK
CYBERBEZPIECZENSTWA ——



Paczka danych z kar
do kupienia od przes

- ptatniczych
'epCOW

Base BIN EXP Info zip State City Country Pnce

[03.07.2022) dispute MIX Refundable CVR 41% 557423 0312024 B8 @ W L B 34238 SA Fi Poland ~* 10005 ¥
[03.07.2022] dispute MIX Refundable CVR 41% S57511 012024 B8 & W 4 & UNKNOWN NA Zwoler...BYA Poland ~* 16005 ¥
[03.07.2022] dispute MIX Refundable CVR 41% 516931 042026 B & W 4 O 84-200 UNKNOWN  Wejherowo Poland 7* 16005 ¥
[03.07.2022] dispute MIX Refundable CVR 41% 535473 0702024 B8 & 9 L @ UNKNOWN UNKNOWN  Torun Poland 7 18005 Y2
(03.07.2022) dispute MIX Refundable CVR 41% 516745 012024 B§ & W L @ 58300 WA WalU0142Brzych Poland < 16005 ¥
[03.07.2022] dispute MIX Refundable CVR 41% 557506 112022 6 & W 2 W UNKNOWN UNKNOWN  UNKNOWN Poland ** 16005 ¥
[03.07.2022] dispute MIX Refundable CVR 41% 435044 1172024 B8 W L W 34190 UNKNOWN  Saint-Bauzifle-De-Putois  Poland = 10005 12
[03.07.2022] dispute MIX Refundable CVR 41% 442470 102024 B8 @ W L B 60-819 NA UNKNOWN Poland 7 12805 &
[03.07.2022] dispute MIX Refundable CVR 41% 424671 112024 B E W L @ 24.100 PU UNKNOWN Poland * 16005 ¥
{12.06.2022) slogan MIX Refundable CVR 50% 535470 08/2024 B8 @ W L @ 62-065 ST Grodzisk Wielkopolski  Poland ~* 6405 2
[12.06.2022] slogan MIX Refundable CVR 50% 435044 0812025 S & W L @ 43.300 UNKNOWN  Bielskobiaa Poland - 4005
[12.06.2022] slogan MIX Refundable CVR 50% 516931 102022 B8 & W L @ UNKNOWN UNKNOWN  UNKNOWN Poland ~* 6405 W
- e e — e T i B 0 B A e e —~ - ENIRSVOS.
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Fatszywe panele logowania do banku

<« > C @ |O 8 https://www.logowanie-pekao24.pl/Logowanie.php

(CYBER)SZKOLENIA

KRAJOWY SYSTEM
CYBERBEZPIECZENSTWA

"2 | Bank Pekao

801 365 365

+48 22 59 12 232

Logowanie do Pekao24 Sj -

WPISZ NUMER KLIENTA / NAZWE UZYTKOWNIKA o

02.04.2022 Ostrzegamy przed wiadomosciami SMS od
nadawcow podszywajacych sie pod Bank Pekao S.A. Wiecej>

efyexjdy

25.02.2022 W niektorych agencjach Western Union w

4024

Ukrainie odbidr przekazu pienieznego moze byc niedostepny

~

ze wzgledu na nieczynne placowki. Wiecej>
Pomoc w logowaniu

Bezpieczenstwo

Bezpieczenistwo RODO Polityka prywatnosci

& @ I

Nie masz konta?

Kontakt

"¢z Ministerstwo

) Cyfryzacji

NASK



(&)= @ | ® & cl88616.tmweb.ru/pl/signin/index.php?pay e 1 O ¥ &

1911: 12 /@l Zaptac mTransferem

L .

Zapta¢ mTransferem

Podaj PESEL lub serie i numef)
Paszportu

Podaj nazwisko panienskie (%)
Twojej matki

Zaloguj sie

(CYBER)SZKOLENIA
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CYBERBEZPIECZENSTWA

2 Ministerst
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@ Oszusci podszywajg sie pod Bank Millennium i informujg o nowych "zabezpieczeniach® - nie klikaj w link i nie podawaj danych

KLIENCI INDYWIDUALNI PRESTIGE BANKOWOSC PRYWATNA FIRMY PRZEDSIEBIORSTWA
illennium
anNK

Konta Karty Kredyty Oszczednosci Inwestycje

Otworz sie na nowe mozliwosci

Wybierz konto Millennium 360° z innowacyjng aplikacjg

ZALOZ TERAZ DOWIEDZ SIE WIECEJ No

MILLENNIUM 360° KARTA IMPRESJA (RRSO 25,68%)

Prowadzone zawsze za 0 zi Loteria do 5.01.2023

(CYBER)SZKOLENIA

KRAJOWY SYSTEM
CYBERBEZPIECZENSTWA

POZYCZ GOTOWKE

ZALOZ KONTO

Ubezpieczenia Bankowos¢ elektroniczna Wsparcie

POZYCZKA GOTOWKOWA (RRSO 12,83%)

Promocja do 20 stycznia 2023

Kontakt

ZWROTY ZA ZAKUPY

Przemyslany sposob na zakupy

2 Ministerstwo

/ ’ Cyfryzacji

NASK

41
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Phishing
a popvularne ustugi

czyli czesty pretekst w phishingu masowym

@i& Ministerstwo
V7t %“g Cyfryzacji

NASK



<& C O E] https://ohx-shipment.4555321.xyz/riymhuh5/next-step

g DS L Q

Przesytki OLX

Nowa elegancka sukienka - H&M - czama - rozmiar 36

Ref: 12c¢8e99d-78fa-48¢c2-9a5¢-0f9576£273d7

niedziela, 26 lutego 2023

<6> Paﬁstwa przedmiot zostat zakupiony |

poprzez "Kup teraz" na OLX. Kupujgcy GDZIE TRAFIA PIENIADZE?
zaptacit za dostawe i towar. Kliknij B o
na link, pod ktérym otrzymasz o Wybierz swd bank
zaptate za przedmiot i etykiete: Veybices Ban

_htt s://id-38965.icu/3aNseq0

OLX blog Jak to dziata?

(CYBER)SZKOLENIA
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Allegro <powiddomena 197 123D amansizaming.org» & b Aeply ¥ ReplyaAll v # Forweed ) Archive

Wystawilizmy Cl efakturg

ZM2023 111520 am
allegro

Dzien dobry,

wystawllismy dia Tebie nowa e-Takiure, Ju2 Tera? modes2 sprawdid termin

pIAtnnso | goxonac wpeaty.

Numes nowe) 2-faktiny: 000382582 UNPINO210)

Doloument znapdniesr w zakiaice ¥Moje konto > Rachunka == §

PRZEIOZ DO FAKTUMN

Po2drawlamy
Alegro

Dodatkowe informace

e Histong swoich wazystkich operacil mozesz sprawczic w zakladcs

o Fakture regulu 200dnie 2 polem _Razem Ewola o Zapiaty™

Mas=z pytanias




O 8 httpsi//vintedl-polska29742dellfns.nomedeliverrypl007.icu/?idadvertise=3696&idproduct=2353 182057 &receivingfunds=5448993346

l/wJed Przedmioty ¥ = Q Szukaj przedmiotow M O Q - @ pPLw

Kobisty Mezczyzni Dzieci Dom Rozrywka Zwierzeta O Vinted

Kupujacy juz zaptacit za Twoj przedmiot.

Odbierz swoje pienigdze teraz

Otrzymanie srodkow

Suknia sprzedam |
Kwota do otrzymania: 250.0 PLN
2500 PLN Suknia sprzedam

Twoj przedmiot jest optacony N
obgdz pienigdze

Imie i nazwisko kupujacego!

Q Dokonywanie ptatnosci jest bezpieczne
Anna Wuychik

Q visa &5 =

Adres dostawy
Lodz Poland

Jak tylko otrzymasz pienigdze na karte, kurier skontaktuje sie z Tobg. Konieczne jest wskazanie dogodnego
terminu przekazania towaru.

Przekazanie towaru musi nastapi¢ w ciggu tygodnia od daty otrzymania srodkow.

InPost mi\ ¥ dpd

Numer ogloszenia: 2353182057




O 8 https://vinted-owpo.order8424.biz/7stage_1

Vinled
ZADEKLAROWANA WARTO§é
200 PLN

[T Przelewy online
—_—

\"
1
-

IPKO (PKO BP)

O

Inteiigo

=

Getin Bank

G

Pocztowy?24

£

Revolut

« > C
Vinled

Kobiety Mezczyzni

X

Bank Millennium ING Bank Credit Agricole
SGB
SGB BANK Alior Bank

m —

Bank Pekao SA Citi Handlowy

ideaBank BOS BANK

Bosens N

Bank Nowy BFG  Nicolaus Bank

KASA
o

IEFCIYR
Aokl

Nest Bank

S
Other bank

Kasa stefczyka Eskok

O EJ https://vjnted.96323651548.xyz/cibnh8ba/switch-step

Przedmioty =

Dzieci

Szukaj przedmiotéw

0O Vinted

Przesytki Vinted

Sukienka M
70792b30-b86f-49¢c4-8bd4-6caecec0055e

Gdzie trafia pienigdze?

@ Wybierz swoj bank

Wybierz bank

Wybierz bank
iPKO

ING
Millennium
Banki spoldzielcze
Santander
Pekao24

Credit Agricole
BNP Paribas
Pocztowy
Inteligo

Boss




832923a.tunpolska.co.pl/FA2LOG/gl920a/8eb1a41a93¢c01632F3d A QT —— <

NETFL'X Wyloguj sie

KROK1Z3
Skonfiguruj metode ptatnosci

Zaloguj sie

Nazwisko
Zaloguj sie

karta kredytowa lub debetowa

Zarejestruj sie
Kod zabezpieczajacy (CVV)

(CYBER)SZKOLENIA . Ministerstwo

KRAJOWY SYSTEM " Cyfryzacji
CYBERBEZPIECZENSTWA




Metodao
Browser
IN the Browser”
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KRAJOWY SYSTEM
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C

@

8

https://konto.weryfikacja-uzytkownika.top/bezpieczenstwol >|'id-

a <« O { Q, Search

onet Google SZUKA) Q) sympatia 3 GrRY (&) vob OGLOSZENIA m Bemar  Q

WIADOMOSCI SPORT m BIZNES REGIONALNE ~ KULTURA WIDEO

Warszawa © Stan powietrza < difly Jutro

17° 0y @ ooy 21°- C onet roczTa _

- & Ihttps:/lkonto.onet.pllweryfikacjal

O TYM SIE MOWI O'KONTO
Potwierdzenie danych rejestracyjnych

Potwierdz dostep do swojego konta

Adres email

Duda radzi Polakom "zciskaé;
"mysle¢ pozytywnie" Tak zare:

Zapasowy adres email

Imie i nazwisko wtasciciela konta

Data rejestracji konta

mm / dd / yyyy

DALE)
Skandaliczne stowa kardynata. Tajemni e
Usprawiedliwia gwatty Rosjan skrzynki
Za goton Zarejestruj sie

sprawdz’
MOTORYZACJA ~ NIERUCHOMOSCI ~ eoe
o g v
dojade
P T ——— P ————

rnet "Polski Dubaj" kosztowat 170 min
zt. Najpiekniejsze plaze w Polsce

L "Panuje tu zemsta plemienna.
ki. Ludzie sa zabijani, kobiety
gwatcone"

NASK
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Ataki w mediach
spotecznosciowych
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Drastyczne | szokujgce posty

@— » MEBLE UZYWANE | GRATY WARSZAWA 'Z‘ I Grupa Stary dawny Szezecin
I @ S 'm \4

Hania zostala zgwalcona... Musicic nam poméc, szukamy sprawcy, w artykule jest nagranie z tego w 14 sekundzie widac, 2e panu komornikowi sig chyba podoba, tak jeczy | sie wypina hahah, albo to bol
zdarzenia ‘(Jesl mozesz, udostepnij ten post gdzie sie da, w innych grupach, u siebie na profilu... Razem W sumie godciu 2 marszu Sciagnal spodnie, | mu wiozyl hahahah
uda sie na pewno

PUDELEK ONET-43856872713 AZUREEDGE NET
WIADOMOSCILWP PL
Szukaja podejrzanego o gwalt na nieletniej. Policja prosi o pomoc Szczecin: 42 latek zgwalcil Komornika , calg sytuacje nagral | udostepnil w sieci.
Policjanci z Lodzi prowadza poszukiwania me2czyzny podejrzaneqo o gwalt na nieletniej dziewczync [WIDEO]
O'.' " 10 10 Comments 216 Shares o I
g Like () Comment &> Share gD Like (J Comment @& Share

(CYBER)SZKOLENIA £ %@ Ministerstwo
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,Koniecznos¢ potwierdzenia wieku”

~~

A
Ly
a

i

5
[l

U & informacyjnyportal.pl

N Oo == fem)
G {n - = o (=) + © & -
‘i Karolina Kowalska
A .‘\

@ [WARSZAWA] 30 osob zmarto po szczepieniu przez zakrzep krwi?! @

Przed obejrzeniem potwierdz swoj wiek

Z uwagl na drastyczng tresc nagrania potwlerdz swoj wiek. . |U b in ny d OWO | ny pre‘l‘e kS'I':

- [akupy przez facebooka
- Prosba o udziat w gtosowaniu itp.

e Marian Pletrzak

To jakas katwa miasta null

ipowie

3 Marta Zielinska

Takie rzeczy sie dziejq u nas. null to przeklete miasto

(CYBER)SZKOLENIA Ministerstwo
KRAJOWY SYSTEM N Cyfryzacji NASK
CYBERBEZPIECZENSTWA P




Fatszywy panel logowania

Z ostatniej chwili x +

<« C O 8 azureedge.net

mxm AKTUALNOSCI » POLITYKA SPORT v PILKANOZNA CELEBRYCI TV & FILMY BIZNES WIECE| v

GAZETA CODZIENNA

OBEJRZY) FILM:
facebook

Facebook - zaloguj sie lub z&' X + = a1 IX

C  Q htps//oddaje-polakom.plauthorize.php O & =

Zaloguj sie

facebook

Zaloguj sie
7 . . 287 k t Sortuj wediuq:: allepsze
Aby przej$¢ do serwisu oddaje-polakom.pl —— R

nalezy sie zalogowac. Nie pamietasz hasta?

lub

Utwoérz nowe konto
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W efekcie — paczka danych: e-mail + hasto

" _::brasseur

eild " _yn.co.uk:LAUREN17
m ».com.lb:damika

shim o hdia.com:ramaswaml

a.l@mymmmmmn . de s 1julian~
arimmmmmmmmmmmmmmmmos L frarnaud4s

- . ) : chax e
sw.. . re.com:blueskiesl3l

9 St_ld.comzsteve123

10 ncll 1 b5.it:1london2007

11 da_ld. com: spooky
12t e . at : 123456

13 henfm i land . nl : Maandag03
gif ia. it tinaiese
15 1g_nals com: Kaesar2?”?

16 k l.com:latoya

17 mafb 0 ader.com:me2009
18 1yl th.com: diamonds

O ~J o & w N
P02 00000000000000
2 2000000000000
*P° 20000000000
EENNENENNENE X X ]
050000000000
» P20 00000000
EENENENNENNNN N X ]
> 2 0 09000000

— froyhunt.com
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Wko

Casttismms stn ony

Zaloguj sie do twojej szansy na wygranie! \
. E-mal
I a on D Wyrazam rgodde na ctrrymywanie 23 poSIoanCtenm pocaty olostroniceng|
AT Oroga 1elelonicana, WS domOScke BMA, | POCTIOWR Olen
wyhirarych  Spomsorow.  kidrym | ey Pana/Pani done. Kikajgc tutnj
modna zapaznad slg  nakacymi do nich fimmany
Tyrn  s&anyen  parwdlam n WYNOrZYMae  Sekomunikacynych  Lrracire
» wyct Bulomay YOO Sysfoondw  wWywok o A coldw Ketingu

ach prywatnych o warfosci

Konkursy, loterie, bony w
wiadomaosci

DARMOWA REJESTRACJA

Czesc Patrycja ¢
Biedronka daje
darmowe bony na
zakupy w ich sklepie za
wypetnienie darmowe|

prostej ankiety tutaj: b A e —
biedronka- ZAKUPY https://www.telepolis.pl/

W ZABCE!
m podarunek.eu ' POTWIERDZ SWOJE

DANE
| ODBIERZ BON Z
LOSOWA KWOTA OD
100 DO 2000 Zt.

OTRZYMALES BON

W tym przypadku nadawcq jest
,ktos ze znajomych”. |
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W jakim celu przestepcy atakujg media
spotecznosciowe?e

« Przechwytywanie logindw i haset do medidow spotecznosciowych.

» ® ® @0.......
CIN) ‘50......

P0000000
P 20900009000
2P 0000000
000000
NN N N N N

N N

« Uzyskiwanie dostepu do kontaktdw i dalsze rozsytanie
wiadomosci phishingowych, oszustw na kod BLIK i innych.

Rozsytanie/publikowanie dezinformacji, szkodliwych fresci i/lub reklam.

Dlatego tak wazna jest uwaznosé oraz uwierzytelnienie dwusktadnikowe
przy logowaniu.

(CYBER)SZKOLENIA
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Dezinformacja w mediach spotecznosciowych

#WiaczWeryfikacje @ @WeryfikacjaNASK - 19 g.

# W+qczwe ryfl kO CJ @ Q I Budowanie antagonizméw migedzy Polakami a Ukrairicami moze by¢

czescig akceji dezinformacyjnej.

#WlaczWeryfikacje @ B3 Apelujemy o zwigkszenie uwagi na pojawiajace sie tresci i zgtaszanie
167 Tweetéw podejrzanych profili.

#STOPfakenews

#STOPdezinformacji
#WiaczWeryfikacje

e Folkarz Warszawskl L

W Polsce panem jest Ukrainiec. Polak Smi

psem, popychadlem, ma nosi¢ kaganie®

Polski chcemy, wrogiej i nieprzyjaznej dla W
obywateli i stuzacej obcym? @PKPIntercityPDP ,
pytanie do was.

#WiaczWeryfikacje @
@WeryfikacjaNASK

. .. . . 7 = ‘ 2 2 I i -
Weryfikacja informacji w s infosferze Treéé wpisu mode byé cxedcla akejl dezinformacyjnej

W Profil administrowany przez Paristwowy Instytut Badawczy NASK Q 8 Tl 46 Q) 85 i
& nask.pl/wlaczweryfikac... Dotaczyl/a luty 2022
3 Obserwowanych 22,8 tys. Obserwujacych

Zgtos tresci, ktére wzbudzajg

g)} Obserwowany przez Jarostaw Olszewski, Pawel i 15 innych uzytkownikdw. ktdrych

bserwujesz . LA
e watpliwosci:
(CYBER)SZKOLENIA 9762 Ministerstwo
KRAJOWY SYSTEM L) W Cyfryzacji NASK
CYBERBEZPIECZENSTWA iy
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Fatszywe reklamy

jak nie dac sie ztapac na swiethg okazje

£ Ministerstwo
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Reklamy ,,inwestycyjne”
e

-
et TYVN Jak rozpoznac
Jak zarobi€ 20 tys. zotych z PKP Intercivy:

3 miesigce temu p._entowaliémy nowy projekt, ktéry poricie nam rozwijac firme ,wzbogacajc

"Fatszywe Inwestycje"

Rozwijajcie kraj razem z nami.

“**+<1. Reklama sponsorowana
w Social Mediach.

GRUPA (PEP) TS Mgt )
*e 2. W tresci pojawiajg sie

INWESTUJ Z GRUPA PKP obietnice duzych zyskow.
1000 ZL

3. Domena niepowigzana

ODBIERZ MIESIECZNIE +* 7 reklamujacym sie podmiotem
12300 Zt. |

4. Fatszywe komentarze,
ktére nachalnie polecajg inwestycje.

TRUGARY.COM

Wiecei inf -
Recaptcha igcej informacji
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/nane marki, szybki zysk

Poland D

Sponsorowane

Nowy oficjalny projekt przy wsparciu polskich wiadz otwiera
Polakom dostep do akcji spotki.

Teraz mozesz zostac udzialowcem spolki i osiggac przychody
od 13 tys. zi tygodniowo.

(CYBER)SZKOLENIA
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SVWINEPOXESEWINEPOXES COM
Aby uzyskat wiecej informacii, prosze kliknac
wiecej informacji Wiecej informacji

Strona wykorzystuje phki cookie. Pozwalajg one

: C
0% MINISTERSTWO
| PGNiG

poznac ceoee | olrzymywac nformacje o0 swoim

Zainwestuyj

Loftive

Sponsorowane

Gratulujemy, mozesz wzigc udzial w rzagdowym programie
Orlen2030 , w ktorym czolowi eksperci PKN Orlen pomoga Ci
zainwestowac w krajowa rope i gaz i uzyskac staly dochod 10
000 KAZDEGO TYGODNIA. Pospiesz sie | wypelnij wniosek
online i zadbaj o dobrobyt finansowy swojej rodziny. Liczba
miejsc jest ograniczona!

s ,.i‘ l
W

| zarabiaj od

OFFICIALLYOFFICIALLY COM
Testy Baitic Pipe zakoriczyly sie sukcesem!
Poznaj najlepsze kursy rozwoju osobistego online,
zmien swoje podepscie | opanyy techniki, ktore

Wiecej informacji

2 Ministerstwo
\ Cyfryzacji

NASK



Reklomy na YouTube

& PaNi o

0sob na stronie:

NiG INVESTCORP. — ZARABIAJ NA POLSKIEJ ENERGII

Polska staje sie naftowym centrum Europy. 20% udziatéw koncernéw energetycznych przeszio w
posiadanie Polakow

(CYBER)SZKOLENIA ¢2 Ministerstwo
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Google Ads...

millennium > 4 m ) @ Q

A { > . ' . = 7 il = \ B e . RO [\ PRp— '
Wszystko O Mapy Wiadomosci Q Grafika B Wideo : Wiece| Narzedzia

UKot 3 VINIK 3 & C O 8 nittpsy//milenniumpl.com w =
@ Oszusci podszywajg sie pod Bank Millennium i informujg o nowych "zabezpieczeniach” - nie klikaj w link i nie podawaj danych
KLIENCI INDYWIDUALNI ~ PRESTIGE BANKOWOSC PRYWATNA  FIRMY  PRZEDSIEBIORSTWA AA *
, illennium Q POZYCZ GOTOWKE ZALOZ KONTO & LOGOWANIE
Reklama - https://www.milleniumpl.com/
Konta Karty Kredyty Oszczednosci Inwestycje Ubezpieczenia Bankowosc¢ elektroniczna Wsparcie Kontakt

Zaloguj sie z dowolnego miejsca na swiecie, badz na biezaco z nowymi informacjami

Pomozemy CI z kazdym problemem, nasi eksperci s3 zawsze pod reka, aby pomoc

hitps:/Awww.bankmiliennium.pl ~

Bank Millennium: Klienci Indywidualni - Konta, pozyczki ... Otworz sie na nowe mozliwosci

Najlepsza oferta dia klientdw indywidualnych, firm, przedsiebiorstw. Bankowost elektroniczi
, Wybierz konto Millennium 360° z innowacyjng aplikacjg
kredyty hipoleczne, konta, karty, inwestycje - 2102 wnlosek

ZAtOZ TERAZ DOWIEDZ SIE WIECEJ

MILLENNIUM 360° KARTA IMPRESJA (RRSO 25,68%) POZYCZKA GOTOWKOWA (RRSO 12,83%) ZWROTY ZA ZAKUPY

Prowadzone zawsze za 0 zi Loteria do 5.01.2023 Promocja do 20 stycznia 2023 Przemyslany sposob na zakupy
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... lub ztosliwe oprogramowanie

GIMP is a cross-¢

SVsSiems

0
_ e
=

'gﬂ.\lr" DOWNLOAD NEWS ABOUT DOCS PARTICIPATE TUTORIALS

-4 MANPULATION PROGRAM
o DOWNLOAD 21032 w11 A5

The Free & Open Source Image Editor Recent News
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Fatszywe sklepy infernetowe

OSZUSTWA W SKLEPACH
INTERNETOWYCH

Oferty sklepéw internetowych moga
by¢ sSwietng okazjg nie tylko dla Ciebie,
ale rowniez dla oszustow.

« Sprawdz opinie o sklepie, zanim cokolwiek
W Nnim kupisz.

« Strzez sie reklam oferujgcych cudowne
produkty i podejrzane przeceny!

(CYBER)SZKOLENIA

KRAJOWY SYSTEM
CYBERBEZPIECZENSTWA

(. //, rlet 7-//('(/'///////

OKAZJA

Wiecej informacii:
« Poradnik zespotu CERT POLSKA
« Baza wiedzy bezpiecznymiesiac.pl

63


https://cert.pl/uploads/docs/PORADNIK_SKLEPY_CERT_AHS.pdf
https://bezpiecznymiesiac.pl/bm/baza-wiedzy/687,Bezpieczne-zakupy-online.html
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Vishing

czyli oszustwo w rozmowie telefoniczne]

£ Ministerstwo
Sule

7EREN Cyfryzacji
%{,W%@ yTryzacj

NASK
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Vishing — atak telefoniczny

ang. Voice + phishing

Uniwersalny pretekst rozmowy.

Techniki manipulacyjne w rozmowie.

& Uwaga na spoofing!

(CYBERISZKOLENIA £7 2 Ministerstwo
KRAJOWY SYSTEM 74 ;'ﬂ‘*g Cyfryzacji WK
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Cele ataku

- Wytudzenie informacji %2

— Instalacja oprogramowania I*I

- Wykonanie przelewu/podanie koddw jednorazowych @

(CYBERISZKOLENIA £7 2 Ministerstwo
KRAJOWY SYSTEM 74 V;ﬁ Cyfryzacji WK
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Atak telefoniczny ,,odwrdécony”,
,Na pomoc techniczng”

Twoja karta platnicza
VISA zostala
zablokowana ze
wzgledow
bepzieczenstwa.
Prosimy o pilny kontakt
mBankiem +48 42 6 300
800

(CYBER)SZKOLENIA =¥ Ministerstwo
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Microsoft account

Your account has been temporarily blocked

Someone may have used your account to send out a lot of junk messages or done something else that violates the
Microsoft Services Agreement.

What do you need to do?

We'll send a verification code to your phone. After you enter the code, you can sign in.

Skip this for now (some Microsoft sites and services might be disabled)

* (1) System Virus Warning:
A Your Computer May Have A VIRUS !

Your Location: Your IP Address: Date:
United States 199.231.208 116 Wednesday, March 11,
2015
*

What to do:
Call 844-373-0540 immediately (toll-free)

for assistance on how to remove malicious pop-ups and
VIRUSES ". This call Is prioritized and 100% free
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Atak telefoniczny ,,na zdalny pulpit”

e

(CYBER)SZKOLENIA
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TeamViewer

¥> AnyDesk

ALPEMIS

NASK



Vishing — jak reagowac

& Jeslirozmowca wzbudzi Twoje podejrzenia - roztgez sie.

@ Jesli chcesz sie upewnic, skontaktuj sie samodzielnie
wyszukujagc w zaufanym zrédle numer obstugi klienta

danej instytucji/banku itp.

(CYBER)SZKOLENIA ;\— Ministerstwo
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Phishing, oszustwa — podsumowanie

« Zachowaqj spokdjirozsgdek — patrz krytycznie na wiadomosci,

0000000
2P 0000000

strony internetowe, reklamy i inne tresci w internecie.

- Zachowadj czujnosé przy logowaniuv do ustug, w rozmowach telefonicznych

nie podawaj poufnych informaciji (haset, kodow jednorazowych i innych).

« W pracy - trzymaj sie wewnetrznych procedur dotyczgcych ptatnosci.

(CYBER)SZKOLENIA 272 Ministerstwo
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Ztosliwe
oprogramowanie

&@gé/g Ministerstwo
JEEY Cyfryzacji

NASK
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/tosliwe oprogramowanie

Szkodliwe oprogramowanie

ang. malware — zbitka stow malicious ,,ztosliwy”
| software ,,oprogramowanie”

Ogot programow o szkodliwym dziataniu w
stosunku do systemow komputerowych i/lub
ich uzytkownikow.

(CYBER)SZKOLENIA ’ = Ministerstwo
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Rodzaje ztosliwego oprogramowania

- Ransomware

‘IJ 1 4 Podziat ze wzgledu na sposob dziatania:

t ) o=@
- Wiper

@ - Trojany bankowe (bankery)

- RAT (remote access trojan)

(CYBER)SZKOLENIA @i& Ministerstwo
KRAJOWY SYSTEM JEEY Cyfryzacji
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[rodta infekcaji tosliwym oprogramowaniem

AN
:

ST

.?" o Sy %
\5 3 v v
“ 3 k N
N Y
N . 0
. § |
3 AN
AN \ 5
Y T ]
v 4 N8
N\ )

-

Ve
VON

< Podatnosciw
publicznie
dostepnych
ustugach, tfakich
jak VPN, zdalny
dostep, serwer
pocztowy itp.
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% Niewystarczajgco
zabezpieczone
kanatly zdalnego
dostepu do
infrastruktury
sieciowej oraz
publicznych ustug.

* Instalacja przez
uzytkownikow -
zatgczniki i linki z
maili i SMSow
i/lub innych
niezaufanych
zrodet

S
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/tosliwe oprogramowanie i SMShing

czwartek, 5 maja 2022

QO B8 https://pakcoop.org/aze,

ot T : #v

P-4 <Temat: Msg#v4>

Masz no wa p oczte glo so
wa

orange’

#» Orange: You have new voicemail

Your phone number _

Message length 2 minutes and 34 seconds

This voicemall is in a high quality format and can only be listened to with our app.

Download voicemail app

@ If a window appears preventing the installation, select "settings" and enable the installation of unknow,

£ %22 Ministerstwo
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Zostata wyznaczona
data kolejnego
szczepienia. Wiecej
iInformacji w aplikacji
https://cutt/ly/bQNggOe
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https://m-obywatel.pl/= v %% O ¢

mObywatel - publiczna
aplikacja mobilna e

Kancelaria Prezesa Rady Ministrow Wydajnosc

[*] Dodaj do listy zyczen

Ta aplikacja jest dostepna na Twoje urzgdzenie

Zainstalowac

Podrézuj bezpieczne
z Unijnym Certyfikatem Covid

f Cyfrowy portfel. ;

Nowa nazwa, nowy wygiad.
mToisamosé to teraz
mObywatel.

Ulatwia podroze, skraca odprawg

Wydawca aplikacji jest Kancelaria Prezesa Rady Ministrow.
Z ustugi mObywatel moga korzystac wytgcznie osoby posiadajgce polskie obywatelstwo i wazny dowad

osobisty.

»8



/tosliwe oprogramowanie z instrukcjg instalacii

eeec0 |TE 7:46 AM

( Messages 601 5835 377

Twoja paczka zostata
zatrzymana przez sluzby
celne:
https://mounter.io/pkg/?
ujOcz226uy4l

(CYBER)SZKOLENIA
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75% )

Details

-b’”‘-

Pobierz aplikacje, aby sledzi¢ swojq
przesytke

Poblerz aplikacje

Jak to zainstalowac

Pobierz aplikacje

Jak to zainstalowaé?

Poblerz aplikacje

. Kiedy pobierzemy plik w formacie .apk,

. W aplikac]l szukamy sekcjl ,Zainstaluj

1. Kiedy pobierzemy plik w formacie .apk,

bedzie to aplikacja, ktéra to whagnie bedzie to aplikacja, ktérg to whasnie
ostrzeze nas, iz proces jest zablokowany. ostrzeze nas, iz proces jest zablokowany.

. U dolu ekranu, zobaczymy ostrzezenie sl e s
Informujgce o tym, 12 ,nie mozna s i
instalowaé aplikacji z nieznanych zrédel” | A Pliki tego typu mogaq wyrzadz'lc X
zaproszenle do wplsania “Ustawlienla’. szkody na urzadzeniu. Czy mimo to

chcesz zachowac plik dhl.apk?

nieznane aplikacje” | aktywujemy pole
wyboru.

. 0Od tego momentu, aplikacja ta posiada Anuluj “
uprawnienia do instalowania aplikacji

zewnetrznych.

= m’ Minist t
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Skutek: Trojan bankowy

o wykradanie danych
o przechwytywanie komunikaciji
Z bankiem

1PKO

Zaloguj sie:
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/tosliwe zatgczniki w mailach

| Od BNP Paribas Bank Polska <recepcja=vhotel.pi@beep.pl= From INFO

=mal  BNP Paribas - wycigg bankowy : S
To undisclosed-recipients:;

Data 2022-10-1907:21:13

Subject pilny
Dzien dobry.
W zataczeniu przelew bankowy z dnia 19 pazdziernika 2022 Please return with signature and stamp.

Jezeli mieliby Panistwo pytania, prosimy o kontakt pod numerem: 500 990 500. | wish you all the best

Z pozdrowieniami
BNP Paribas Bank Polska S.A.

Nasz system wystat ta wiadomosé automatycznie - prosimy na nia nie odpowiadac. GLINKOWSKI Sp. z 0. o.
e-mail: office@ connected.pl

Sikorzyn 21, 63-344 Gostyn
Szymon Machniak

‘lll BNP PARIBAS Bank zmieniajcego sie $wiata HA R D OX f

Z pozdrowieniami,

Szymon MACHNIAK ENF Paribas 8ank Pelska SA

specjalista ds. obsltugi klientow msp flﬂétaar.ocssggisaatﬂESu . .
40-022 Katomice. Solska Posted by Genius Scan for iOS.

WIFT (BIC}): PPABPLPK .

zié;é‘s;zsz%'ta 233? S https://dl.tglapp.com/genius-can
SOB@&bnposribas.p

ﬁ m o W bn:zarit;:: pl .

. _ ) : _ o iPhone sent by
.‘1 Pomysl o Srodowisku, zanim wydrukujesz te wiadomosc phone/fax +48 65 572 70 00

&) Kochaj nature — uwolnij chmure! Zawsze kasuj niepotrzebne e-maile

Zaimcznik WYCIAG BANKOWY 5791 4Z39PP 000 M 0214-2022 WZE 2022-10-01 pdf.img > @J 1 attachment: Image00376374|mg 1.8 MB
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Pode|rzane zatgczniki

Zip SCr

rar vbs

.iso JS

.img Ntm / .html

exe XIsx / xlsm / xls

.Ccom

(CYBER)SZKOLENIA

KRAJOWY SYSTEM
CYBERBEZPIECZENSTWA

Dawnigj przestepcy czesto wykorzystywali funkcje makr w

plikach programow MS Office.

>t Wetawmare Uklad strony Farmely Darwe Recenm Widok
o X — ~ .
| % Caldin | A A == = o o Dgdine v ’ s
A . ri -.
Wiy > 8B I U - N - A A rE=e=e= B L. me N Formatowame Formatuj jako
v warunkowe * 1abele ~
‘ﬂ..‘vcwn . ) \ L::-rornh’ 7 . w;rnwn:mg P Lrba B To 7 Style
0 ZAWARTOAC ZABLOKOWANA  Makrs w tyrmn dokumende zostaly wyiqczone 1o waggddw bezpleczenstwe Dowledz 59 wgce
Al - fe
A B C D E F G H | ) K
|
2 '

https://support.microsoft.com/
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Pode|rzane zatgczniki

MS One NOTe © 9 - Untitled page - OneNote

File Home Insent Draw History Review
one ! 1 Open Sections v | ACHremit Search (Ctri+ L~
. - 2 @ Addpage
- -
4| Untitled page
Untitled page
e - e - . -—
. . . . . . L - ore_ww -t e
Trik: zatgczniki ze skryptem pod fatszywym klawiszem
» - - - -
- o — e - R -
- - - -
RighTel-PR B e — - - -
DG : 5 L - - - . -
Shipment Document BL, INV and packing list - - - .
- - ‘
Shipment Documents.one % - - - - - » "
N S
" -~
SHIPMENT ADVISORY it g ity s et e il
< »
Our Dear Customer,
Please urgently confirm attached DHL shipping documents to see if your address is correct before we submit it to our outlet
office for dispatch to your destination!
Regards,
Caroling Rasvalde bleepingcomputer.com

Customer's Care
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/tosliwe programy w Google Ads

o blender.org - Home of the X | @ blender - Google Search X

@ @ www.google.com/search

Google

Q. All {J Shopping ] Images

About 445,000,000 results (0.57 seconds)

Ad - https://www.blerdem3d.org/
Official Desing Site - 3D Creation - blerdem3d.org

3D Modeling, Animation, Rendering, and Realtime 3D/game creation.

https://www.blender.org

blender.org - Home of the Blender project - Free and Open 3D ...

Blender is a public project hosted on blender.org, licensed as GNU GPL, owned by its

contributors. For that reason Blender is Free and Open Source software, ...

Q

Download

(CYBER)SZKOLENIA
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Blender <

Computer software

Blender is a free and open-source 3D computer
graphics software toolset used for creating animated
films, visual effects, art, 3D-printed models, motion
graphics, interactive 3D applications, virtual reality,

2 Ministerst
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have been encrypted.

your files are no longer accessi

ROHSOmWOre looking for (; way to recover your
: i1l

No one Wwill be able to recover

n recover all your files safel
payMent and get the decryptic

/tosliwe oprogramowanie wykorzystywane do szyfrowania i

blokowania dostepu do systemdw i danych. orssztxgziZnm.onion

Celem ataku jest wymuszenie okupu - . . |
Jf XS 1+r j. ll!ﬂh'/UF DPpYhNUR

W zamian za odzyskanie danych. E1fQxGsGR2qUOC4Aaxd?K
RS (shHM% [7hllcrC lf;q"’l

1 7UC0 j4bUHTrMO0S3aSpLu
MOESNRtEhBBxUBo3Ge

; lea<cpep entoer
(CYBER)SZKOLENIA 5@ Ministerstwo lease enter 1t
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Przebieg ataku ransomwarem

o Iﬁl

Skopiowanie Szyfrowanie Szyfrowanie

_ o Rozpoznanie danych na kopi danych i systemu —
Wtamanie do sieci sieci i serwer zapasowych i gléwny atak
systemow przestepcow systemow ransomware

(przez podatnosc/
ztosliwy zatgcznik)

(CYBER)SZKOLENIA
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- Wana DecryptOr 2.0 x|

Ooops, your files have been encrypted!

What Happened to My Computer?
Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Payment will be raised on z
s s Can I Recover My Files?

3/16/2017 00:47:35 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.
e i P L But if you want to decrypt all your files, you need to pay.
et & ot Bt Bt You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.
We will have free events for users who are so poor that they couldn’t pay in 6 months.

Your files will be lost on

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

MAEAT L e WMo D e Nldeee

572072017 00:47:55

-

Send $300 worth of bitcoin to this address:

About bitcoin b i t CO i n

easainl 214 | 12t9YDPgwueZ9NyMgw519p7AABisjr6 SMw Copy
How to buy bitc IL_

Contact Us
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have been encrypted.

your files are no longer accessi
looking for a way to recover your
i1

No one Wwill be able to recover

Co po atakue

n recover all your files safel
W przypadku ataku ransomware, atakujgcy nie tylko szyfrujg payment and get the decryptic
dane, ale takze wykradajq je, grozgc upublicznieniem w

przypadku nie zaptacenia okupu. orssztxgqzfZnM.onion

Zaptacenie okupu nie gwarantuje odzyskania danych!
Jf XS 1+r j. l'l'iRh'/UFI}P YhNUR

E1fUxGsGU2qUOC4Aaxd 7k

RS (shHM% ['7hllcrC lf;q”l

1 7UC0 j4bUHTrMO0S3aSpLu

MOESNRtBhBEXxUBo3Ge

lease enter 1t
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Ransomware — prewencjo

« dobra strategia tworzenia i weryfikowania kopii
zapasowych (3-2-1)

- regularna aktualizacja oprogramowania

+ edukacjai aktualizowanie wiedzy

« segmentacja sieci

* inwentaryzacja publicznie dostepnych ustug
« zabezpieczenie potencjalnych zrodet infekcii

« aktywne monitorowanie zdarzen w sieci

(CYBER)SZKOLENIA

KRAJOWY SYSTEM
CYBERBEZPIECZENSTWA

£37 2 Ministerstwo
TN Cyfryzaci NASK 88




Zgtaszanie incydentow

czyli dbanie o wspdlne bezpieczenstwo w sieci

(CYBER)SZKOLENIA @i& Ministerstwo
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przeslij na nr:

lub zgtos przez formularz na stronie:

- = BN

lub wyslij email na adres:
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Zgtoszenie incydentu - Jaki podmiot Panstwo reprezentuja?

& Osoba fizyczna / inne & Operator ustug

podmioty kluczowych cyfrowej

Prosimy o wybranie odpowiedniej kategorii:

S Zlosliwa domena & Podejrzana

Bomeny iylaceaises danc wiadomos¢ e-mail/SMS
osobowe lub srodki Podejrzane zatgczniki/SMSy,
finansowe phishing, szantaz

¥¥ Podatnosci k4 Nielegalne tresci

Btedy w oprogramowaniu lub Zgtoszenia przeznaczone dla
aplikacjach internetowych zespotu Dyzurnet.pl
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) Dostawca ustugi

S Oszustwo

Fatszywe sklepy internetowe i
inne proby podszywania sie

M Podmiot publiczny

[3) Ztosliwe
oprogramowanie

Probki wirusow lub pliki
zaszyfrowane ransomware

Inne

Wszystkie inne incydenty
niepasujgce do poprzednich
kategorii
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Wiadomosci przekazuj dalej na numer 799 448 084.
Zapisz ten numer w telefonie, aby miec¢ go zawsze pod reka.

Z jednego numeru mozesz zgtosi¢c maksymalnie 3 wiadomosci w ciggu 4 godzin.

aplikacji) — nie przyjmujemy zgtoszen dotyczacych ustug SMS premium.

Przekaz nam catg wiadomosc¢ w oryginalnej formie tekstowej — nie wycinaj
odnosnika, tresci oraz nie przesytaj jej w formie zdjeé¢ czy zrzutéw ekranu.

Q Numer stuzy do zgtaszania prob wytudzen internetowych (phishingu, fatszywych

Podany numer stuzy tylko do przyjmowania SMS-6w — numer do telefonicznego
zgtaszania incydentow znajduje sie na naszej stronie.
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Zgtoszenie mozesz wystac przez incydent.cert.pl/domena

Wpisz wszystkie strony, ktére chcesz zgtosi¢ — kazdg w osobnej linii

W uzasadnieniu zgtoszenia opisz dlaczego powyzsze domeny
zostaty przez Ciebie uznane za szkodliwe

Formularz ten stuzy zgtaszania prob wytudzen internetowych
(phishingu, fatszywych aplikaciji), nie przesytaj nim np. podejrzanych
sklepéw internetowych

https://
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Zgtoszenia mozesz wystac przez incydent.cert.pl

Wybierz odpowiedni rodzaj podmiotu — jesli jestes zwyktym
uzytkownikiem internetu bedzie to "Osoba fizyczna"

Wybierz jaki rodzaj oszustwa chciatbys zgtosic

Jesli chcesz zgtosi¢ szkodliwg wiadomos¢ mail,
pamietaj o zatgczeniu wiadomosci w formacie .eml lub .msg.

https://
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Dziekuje

Zespodt Szkolen | Cwiczen
Cyberbezpieczenstwa

zbsc@nask.pl
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